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Abstract

Lack of understanding by Indonesian social media user about law impact inflicted to
cyberbullying perpetrators makes many cyberbullying cases has not handled properly and
ended up with nothing. Indonesia hasn’t yet law authority that govern cyberbullying in specific,
causing no guideline regard the definition about cyberbullying itself. There is an extension
about definition of violence which state that violence is not only physically deliver, but also
psychologically, referred an inferences cyberbullying characteristics possibly qualify in element
of criminal act. Therefore, the element of criminal act can be used as a basis for detecting
potential of cyberbullying. In this research, literature review is used to determine the elements
of criminal acts related to the characteristics of cyberbullying and also in finding a model
classifier to detect cyberbullying messages. So there are 5 criminal acts related to cyberbullying
characteristic which insult, accuse with defamation, hatred about ethnicity, religion, race and
inter-group relations, threat of violence, and threat of telling secret. Total of 5000 tweets are
collected as a dataset. Feature extraction, using the N-gram method with TF-IDF weighting is
expected to obtain sentiment based on the use of words. The context of language becomes
important in this study, so the dataset annotation process is carried out by linguist. The results
on the application of the two model classfier were Naive Bayes and SVM after applying
resampling by over-sampling using SMOTE method, can correctly predict the potential for
cyberbullying by their violated element of criminal act with the average performance
measurement of 90%.
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Abstrak
Pemahaman pengguna media sosial khususnya di Indonesia yang kurang terhadap jerat
hukum kepada pelaku cyberbullying, membuat banyak kasus cyberbullying tidak tertangani
secara serius. Belum adanya kebijakan hukum yang mengatur secara rinci cyberbullying,
menyebabkan tidak adanya pedoman mengenai definisi cyberbullying itu sendiri. Perluasan
definisi kekerasan yang tidak hanya berlaku secara fisik, tapi juga psikis, memberikan
kesimpulan bahwa karakteristik cyberbullying dapat digunakan untuk memenuhi unsur
perbuatan pidana. Maka dari itu, unsur perbuatan pidana dapat menjadi landasan dalam
melakukan deteksi cyberbullying. Pada penelitian ini, studi literatur digunakan untuk
menentukan unsur perbuatan pidana terkait karakteristik cyberbullying dan juga dalam
menemukan model classifier dalam proses klasifikasi pesan cyberbullying. Disimpulkan ada 5
unsur perbuatan pidana terkait karakteristik cyberbullying yaitu penghinaan, menuduh dan
bersifat pencemaran, rasa kebencian terkait SARA, ancaman kekerasan, dan ancaman
membuka rahasia. Sebanyak 5000 tweet dikumpulkan sebagai dataset. Ekstraksi fitur,
menggunakan metode N-grams dengan pembobotan TF-IDF yang diharapkan dapat
memperoleh sentiment berdasarkan penggunaan bahasa, sehingga model classifier memiliki
ruang pengetahuan dalam mengenali pesan yang berpotensi cyberbullying. Konteks bahasa
menjadi penting dalam hal ini, sehingga proses anotasi dataset dilakukan oleh seorang ahli
linguistik. Hasilnya pada penerapan dua model klasifikasi Naive Bayes dan Support Vector
Machine setelah dilakukan resampling dengan over-sampling menggunakan metode SMOTE,
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ensi cyberbullying berdasarkan unsur perbuatan yang
surement rata-rata diatas 90%.

1. PENDAHULUAN

Media sosial memungkinkan penggunanya untuk dapat berkomunikasi
secara interaktif, saling bertukar opini sebagai bentuk komunikasi yang
ekspresif dengan pengguna lainnya. Tentunya, karena media sosial juga
dianggap sebagai ruang publik, maka penggunanya dapat bebas dalam
bertukar pandangan dan pendapat sebagai aktualisasi terhadap freedom of
expression dasar dalam menjamin hak asasi manusia [1]. Alasan freedom of
expression dalam “melemparkan” opini yang tidak terkontrol di media sosial,
berpotensi memberikan dampak negatif karena perpesktif pengguna yang
bisa berbeda-beda dalam merespon opini. Pemahaman yang kurang
mengenai aturan sosial juga seharusnya berlaku di media sosial dan juga
fakta bahwa banyak pengguna yang mengabaikan privacy policy (PP) dan
terms of service (TOS) berisi aturan dan prosedur penggunaan media sosial
[2], menyebabkan pengguna menganggap tidak ada aturan dan batasan
dalam beropini di media sosial, membuat pengguna menjadi tidak respek
terhadap perbedaan pendapat dan berakhir melontarkan respon negatif.
Respon negatif di media sosial yang bersifat menghina, kasar, vulgar yang
spesifik ditujukan pada seseorang atau kelompok dapat dikenali sebagai
tindakan cyberbullying [3].

Hasil survey asosiasi penyelenggara jasa internet Indonesia tahun 2019
melaporkan bahwa 49% pegguna internet di Indonesia pernah mengalami
atau menerima pesan cyberbullying di media sosial, dan dari 49%
diantaranya, 31.6% membiarkan tanpa adanya tindak-lanjut, sementara
hanya 3.6% kasus yang dapat diselesaikan melalui jalur hukum [4]. Hal ini
dapat dikarenakan masih kurangnya pemahaman pengguna media sosial
terhadap jerat hukum yang dapat dikenai kepada pelaku cyberbullying.
Mendeteksi indikasi potensi cyberbullying dalam penggunaan media sosial
dapat menjadi langkah awal dalam penanganan kasus cyberbullying.

Deteksi terhadap pesan yang terindikasi cyberbullying masih menjadi
tantangan, khususnya menyangkut data media sosial di Indonesia. Karena
nyatanya, belum ada kebijakan hukum terhadap kasus cyberbullying yang
diatur secara rinci dalam peraturan perundang - undangan di Indonesia
sampai saat penelitian ini dibuat, sehingga tidak ada pedoman definisi yang
jelas mengenai cyberbullying itu sendiri.

Kasus cyberbullying yang sering terjadi di Indonesia cenderung hanya
dianggap sebagai suatu tindakan yang melanggar unsur perbuatan
penghinaan [5], padahal beberapa literasi [3], [6], [7] mengemukakan bahwa
tindakan cyberbullying memiliki berbagai jenis karakteristik. Di Indonesia
regulasi hukum terkait dengan ruang siber diatur dalam Undang-Undang
Nomor 19 Tahun 2016 perubahan atas Undang-Undang Nomor 11 Tahun
2008 tentang Informasi dan Transaksi Elektronik, dimana perbuatan pada
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menemukah dan menentukan unsur perbuataii pldana apa saja yang terkait
dengan karakteristik cyberbullying, sehingga unsur perbuatan tersebut dapat
menjadi landasan yang kuat dalam melakukan identifikasi atau mengenali
suatu tindakan cyberbullying yang terjadi di media sosial Indonesia.

Deteksi cyberbullying dapat dilakukan secara otomatis dengan
beberapa model classifier pada data mining berdasarkan karakteristik isi
pesan [8]. Hal ini bertujuan sebagai respon cepat dalam penanganan kasus
cyberbullying di media sosial. Beberapa model classifier yang telah digunakan
pada penelitian terdahulu dalam mendeteksi pesan cyberbullying,
menunjukkan akurasi yang tinggi, seperti penerapan Support Vector Machine
(SVM), K-Nearest Neighbor (KNN), dan Naive Bayes, yang memberikan rata-
rata akurasi diatas 90% [9]. Pada penelitian ini, model Naive Bayes dan SVM
digunakan dengan mempertimbangkan bahwa model tersebut suitable
terhadap pengolahan data yang besar, mengingat fitur yang dibangun
menggunakan metode N-grams yang akan membuat text vectorization dari
perpaduan kata atau token dengan rentang sebanyak n kata yang ada dalam
dataset sehingga menghasilkan fitur yang jumlahnya besar. Meskipun
demikian, N-grams tetap dipilih untuk digunakan karena dapat memahami
pesan lebih baik dibandingkan Bag-of-Words yang membuat fitur hanya dari
kata-perkata [10]. Misalnya untuk menentukan sentiment negatif pada suatu
pesan, “tidak suka” dari fitur 2-gram atau bigram lebih mudah dinilai dari
pada “tidak” dan “suka” jika menggunakan Bag-of-Words. Fitur yang
terbentuk dengan N-grams kemudian dibobotkan dengan perhitungan Terms
Frequency - Inverse Document Frequency (TF-IDF).

Mengaitkan ketiga aspek pada penelitian ini, yakni hukum, perspektif
Bahasa, dan teknik data-mining diharapkan dapat memberikan hasil yang
valid secara metodologi ilmiah dalam melakukan deteksi otomatis pesan
cyberbullying di media sosial Indonesia. Berbeda dengan penelitian serupa,
untuk menciptakan hasil klasifikasi yang valid, maka dalam proses anotasi,
dilakukan kerjasama penelitian dengan seorang ahli linguistik Bahasa
Indonesia untuk mengenali pesan yang berpotensi sebagai cyberbullying
berdasarkan unsur perbuatan yang dilanggar berdasarkan pendekatan ilmu
linguistik. Selain itu, pada penelitian ini, identifikasi pesan berpotensi
cyberbullying dikenali berdasarkan unsur perbuatan yang dilanggar. Unsur
perbuatan dapat menjadi landasan untuk mengetahui karakteristik
cyberbullying. Unsur perbuatan yang dimaksud adalah aspek perbuatan
melanggar hukum yang dapat dipertanggung-jawabkan secara pidana terkait
dengan karakteristik cyberbullying yang diatur dalam Undang-Undang. Pada
penelitian ini, potensi cyberbullying akan diidentifikasi berdasarkan 5 unsur
perbuatan yang diinisialisasikan sebagai unsur Q: Menyerang kehormatan
dengan menghina (penghinaan) tidak bersifat pencemaran, unsur W:
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Ancaman |
rahasia.

2. METODOLOGI PENELITIAN

Rangkaian proses penelitian dimulai dengan mengumpulkan dataset
berupa tweet. Dataset kemudian dilakukan anotasi atau data labelling seperti
alur penelitian pada Gambar 1.
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Gambar 1. Alur Penelitian

Anotasi bertujuan untuk membangun knowledge pada model classifier
[11] dan juga digunakan untuk validasi hasil klasifikasi. Anotasi
membutuhkan annotator, yakni orang yang berkapasitas untuk melakukan
anotasi sesuai dengan keperluan penelitian. Kapasitas annotator menjadi
salah satu penentu model penelitian menjadi valid dan tidak mengalami
kesalahan metodologi, maka annotator pada penelitian ini merupakan
seorang ahli linguistik, sehingga identifikasi kasus cyberbullying pada dataset
menggunakan pendekatan metode linguistik. Annotator bertugas untuk
mengenali setiap data berdasarkan potensinya sebagai suatu tindak
cyberbullying sesuai dengan unsur perbuatan yang dilanggar. Dataset hasil
anotasi kemudian akan melewati tahap pre-processing. Data yang diperoleh
memuat banyak noise, seperti tanda mention, hashtag, tanda RT atau retweet
yang biasanya merupakan tipikal dari tweet. Konten seperti itu notabene
tidak digunakan dalam proses klasifikasi, maka noise perlu dihilangkan untuk
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#dan“mengurangi resiko terjadinya kesalahan
ebut mengingati:bahwa seharusnya data yang
K bahasa seperti paduan kata
ataupun pg jelesan yang berusaha diutarakan pada suatu kalimat. Setelah
menghilangkan noise, tahap pre-processing berikutnya adalah merekontruksi
seluruh penggunaan huruf menjadi huruf kecil atau biasa disebut case
folding, tujuannya agar kata yang sama nantinya tidak dianggap sebagai fitur
yang berbeda hanya karena perbedaan penggunaan huruf kapital. Langkah
terakhir pada tahap pre-processing adalah melakukan tokenizing atau setiap
data dipisah menjadi kata-perkata berdasarkan delimeter spasi untuk
menghasilkan n token berupa keseluruhan kata yang ada dalam dataset.

Pada penelitian ini, token hasil pre-processing akan digunakan dalam
tahap ekstraksi fitur menggunakan metode N-grams. Metode ekstraksi
menggunakan N-grams akan menghasilkan fitur berupa perpaduan kata atau
token yang ada dalam dataset berdasarkan nilai parameter n, maka untuk
mengetahui penggunaan nilai parameter dengan nilai n berapa yang paling
optimal untuk membangun fitur digunakan Cross Validation pada data
training. Setiap percobaan hasil Cross Validation untuk nilai parameter n
pada model Naive Bayes dan SVM akan dibandingkan hasilnya berdasarkan
performance measurement berupa Positive Predictive Value (PPV), Negative
Predictive Value (NPV), sensitivity, dan specificity. Hasil performa terbaik
terhadap nilai parameter n yang akan digunakan membangun ulang fitur.

Tahapan berikutnya kemudian dilakukan klasifikasi berdasarkan
berdasarkan unsur perbuatan yang dilanggar. Ketika suatu pesan dianggap
telah memiliki suatu unsur perbuatan, maka secara otomatis pesan tersebut
juga memenuhi karakteristik cyberbullying. Misalnya suatu pesan, setelah
dianalisis ternyata memenuhi unsur perbuatan penghinaan tanpa
pencemaran, maka pesan tersebut memiliki karakteristik cyberbullying,
karena menghina merupakan suatu karakteristik cyberbullying dengan jenis
harassment [3], [6], [7]. Setiap unsur perbuatan tidak mempengaruhi satu-
sama lain, dalam artian suatu data yang terindikasi cyberbullying bisa
memiliki beberapa unsur perbuatan sekaligus. Maka dari itu, proses
klasifikasi harus dilakukan terpisah untuk setiap unsur perbuatan,
karenanya, akan terdapat 5 kali proses klasifikasi dengan data uji yang sama
dengan kelima label unsur perbuatan untuk dapat mendeteksi seluruh unsur
perbuatan.

Dari 2110 data, faktanya kasus cyberbullying yang terjadi di media
sosial Indonesia sesuai dengan sampel dataset yang diperoleh dari Twitter
pada rentang waktu tertentu paling banyak melanggar unsur perbuatan Q
sebanyak 2044 kasus, dan paling jarang ditemukan kasus yang melanggar
unsur perbuatan T, yakni hanya 4 kasus. Fakta tersebut mengindikasikan
bahwa suatu kasus cyberbullying belum tentu melanggar seluruh unsur
perbuatan, sehingga hal ini menyebabkan terjadinya imbalanced pada
distribusi data masing-masing kelas setiap unsur perbuatan yang membuat
jumlah data untuk masing-masing kelas tidak merata (contohnya data yang
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mempredlkél kelas minoritas sebaga1 kasus kelas mayoritas. Salah satu solusi
menangani dataset imbalanced adalah dengan melakukan resampling
terhadap dataset.

2.2. Resampling Menggunakan RUS dan SMOTE

Distribusi kelas yang tidak merata dimana kelas yang memiliki data
yang lebih banyak menjadi mayoritas dan data pada kelas yang lebih sedikit
menjadi minoritas dan inilah yang disebut sebagai class imbalanced atau
dataset imbalanced [13]. Pada kasus penelitian ini, permasalahan imbalanced
terjadi terhadap masing - masing dataset unsur perbuatan. Kondisi ini
membuat pengetahuan pada kelas minoritas terlalu sedikit untuk dipelajari
oleh model menyebabkan model tidak dapat secara efektif dan benar
memprediksi kasus cyberbullying.

Solusi untuk menangani imbalanced dataset dapat dilakukan dengan
melakukan resampling terhadap dataset. Terdapat dua jenis metode
resampling secara umum, yaitu resamping dengan under-sampling dan
resampling dengan oversampling [12]. Metode resampling dapat dilakukan
dengan cara sederhana menggunakan under-sampling atau down-sampling,
yaitu metode untuk melakukan seleksi terhadap data pada kelas mayoritas
sedemikian sehingga menghasilkan subset data yang seimbang dengan data
pada kelas minoritas [14]. Salah satu metode under-sampling adalah Random
Under-sampling (RUS).

RUS secara sederhana memilih secara acak data pada kelas mayoritas
sebanyak jumlah data pada kelas minoritas. Selain under-sampling metode
resampling yang digunakan lainnya adalah over-sampling dengan SMOTE. Jika
RUS mengurangi jumlah data pada kelas mayoritas, pada SMOTE justru
menambahkan data secara sintetis pada kelas minoritas sehingga jumlahnya
seimbang dengan data pada kelas mayoritas. Beberapa penelitian terkait
dengan penerapan SMOTE untuk menangani masalah imbalanced dataset
diketahui secara signifikan dapat meningkatkan performa model pada low
dimension dataset dan juga pada beberapa kasus high dimension dataset [15],
[16].

Namun terdapat penelitian yang memberikan kesimpulan bahwa
performa yang baik terhadap model klasifikasi dalam menangani imbalanced
dataset dapat dicapai tanpa perlu adanya banyak perubahan pada dataset
asli, yaitu seperti dengan hanya menerapkan RUS [17]. Maka dari itu, pada
penelitian ini kedua metode tersebut digunakan dan kemudian perlu
dibandingkan kinerjanya dalam menangani imbalanced dataset pada kasus
klasifikasi pesan cyberbullying.
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3. HAS m PEMBAHASAN

1 atifiniilai parameter n dengan model
classifier Naive Bayes dan SVM secarag"BéigiﬁtJrl_J.t-turut terhadap 2-gram, 3-
gram, 4-gram, hingga 5-gram seperti pada Tabel 1 menunjukkan bahwa
semakin meningkatnya nilai n dalam artian semakin banyak kombinasi kata
dari setiap fitur yang digunakan, membuat model classifier akan cenderung
mengklasifikasikan kasus kepada suatu kelas, dan membuat performa
klasifikasi terhadap model classifier tidak mampu memprediksi dengan baik
kasus kelas lainnya. Hal ini ditunjukkan dengan semakin menurunnya
performa tertentu pada classifier jika nilai n meningkat. Maka disimpulkan,
penggunaan 2-gram memiliki performa yang paling optimal untuk digunakan
dalam membangun ulang fitur.

Tabel 1. Hasil Cross Validation Parameter n

Parameter Naive Bayes (%) SVM(%)

Nilai n PPV NPV Sens. | Spec. | PPV NPV Sens. | Spec.
2-gram 69.24 | 82.06 | 77.59 | 7484 | 87.19 71.39 47.94 | 94.86
3-gram 63.22 | 8430 | 83.55 | 64.51 | 93.84 64.88 26.81 | 98.71
4-gram 4755 | 8748 | 9546 | 23.13 | 96.97 61.08 13.00 | 99.70
5-gram 45.84 | 87.08 | 96.61 | 16.66 | 96.70 60.79 11.92 ] 99.70

*PPV=Positive Predictive Value, NPV=Negative Predictive Value, Sens.=Sensitivity, Spec.=Specificity.

3.2. Hasil Klasifikasi Sebelum dan Sesudah Under-Sampling

Under-sampling dilakukan dengan membuat jumlah data untuk setiap
kelas pada setiap unsur perbuatan menjadi relatif sama. Maka dari itu, agar
jumlah data sama, maka jumlah data pada kelas mayoritas harus
diminimalkan sehingga sama jumlahnya dengan maksimal jumlah data pada
kelas minoritas. Meminimalkan data pada kelas mayoritas dilakukan secara
random atau shuffled sampling. Dataset hasil under-sampling kemudian diuji
menggunakan Cross-Validation terhadap kedua model classifier.

Hasil pada Gambar 2 menunjukkan performa yang memperhitungkan
kelas minoritas, yaitu jika kondisi kelas minoritas ada pada kelas negatif
seperti kasus unsur perbuatan Q, maka performa NPV dan specificity sebelum
under-sampling rendah akan secara konsisten meningkat setelah under-
sampling, dan jika kondisi kelas minoritas ada pada kelas positif seperti kasus
unsur perbuatan W,E,R, dan T pada Gambar 3, Gambar 4, Gambar 5, dan
Gambar 6, maka performa PPV dan sensitivity yang sebelum under-sampling
rendah juga sebagian besar secara konsisten meningkat setelah under-
sampling baik pada kedua classifier, kecuali performa unsur perbuatan E
pada model classifier SVM mengalami penurunan terhadap sensitivity yang-
mana memperhitungkan kasus kesalahan pada kelas minoritas.

Sementara pada hasil klasifikasi pada dataset dengan porsi yang telah
mengalami over-sampling menggunakan SMOTE memberikan performa yang
secara konsisten sangat baik untuk kedua classifier, sehingga hasil performa
dengan over-sampling lebih tinggi dibandingkan dengan under-sampling
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tuset ‘dengan kondisi under-sampling berhasil
memperhltungkan kelas minoritasnya tetapi
it mperhltungkan kelas mayorltas

hanya menajkkan performa yang memperhltungkan kelas minoritasnya saja,
namun juga performa yang memperhitungkan kelas mayoritas juga tetap
tinggi.
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4. SIMPULAN

Pesan cyberbullying dapat dikenali dari berbagai sisi perspektif isi
pesannya. Pada penelitian ini, identifikasi pesan cyberbullying dikenali
berdasarkan unsur perbuatan yang dilanggar sesuai karakteristik
cyberbullying-nya dengan menggunakan model klasifikasi Naive Bayes dan
SVM. Hasil klasifikasi menunjukkan bahwa implementasi model Naive Bayes
sebelum dilakukan resampling lebih handal dibandingkan SVM dengan
pertimbangan kasus false negative lebih banyak terjadi pada SVM sehingga
performa sensitivity pada SVM menjadi sangat rendah.

Performa Klasifikasi terhadap dataset yang imbalanced mengalami
peningkatan setelah dilakukan resampling terhadap dataset baik dengan
under-sampling ataupun over-sampling. Penerapan over-sampling
menggunakan metode syntetic seperti SMOTE pada model SVM menunjukkan
performa paling baik dengan rate rata-rata diatas 90%. Hal tersebut
memberikan kesimpulan bahwa Kklasifikasi pesan cyberbullying dengan
mengaitkan karakteristik cyberbullying yang dikaji berdasarkan kebijakan
hukum berdasarkan unsur perbuatan yang dilanggar dan perspektif bahasa
yang dilakukan pada penelitian ini dapat memenuhi identifikasi pesan
cyberbullying di media sosial Indonesia.
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