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Abstract

XOR cipher is a message randomization algorithm by performing XOR logical operations for
plaintext and key so that it becomes a ciphertext. The problem lies in the predictable use of XOR.
Therefore, it uses key security using the Three Pass Protocol. This protocol secures
communication for each party. The key used for Three Pass Protocol communication is Base64.
The Three Pass Protocol scheme for XOR Cipher key security using Base64 has a weakness
because it is due to the Base64 encoding process which by default is easy for others to know. So
that this research can be developed again to replace Base64 into a better algorithm in terms of
security.
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Abstrak

XOR cipher merupakan algoritma pengacakan pesan dengan melakukan operasi logika XOR
untuk plaintext dan kunci sehingga menjadi sebuah ciphertext. Permasalahan terletak pada
penggunaan XOR yang mudah ditebak. Oleh sebab itu digunakan pengamanan kunci dengan
menggunakan Three Pass Protocol. Protocol ini melakukan pengamanan komunikasi pada
masing-masing pihak. Kunci yang digunakan untuk komunikasi Three Pass Protocol adalah
Base64. Pada skema Three Pass Protocol untuk keamanan kunci XOR Cipher menggunakan
Base64 memiliki kelemahan karena dikarenakan proses encoding Base64 yang secara default
mudah diketahui oleh orang lain. Sehingga penelitian ini dapat dikembangkan kembali untuk
mengganti Base64 menjadi algoritma yang lebih baik dari sisi keamanan.

Kata kunci: XOR Cipher, Base64, Three Pass Protocol, Kemanan Kunci.

1. PENDAHULUAN

Keamanan informasi menjadi perhatian penting pada saat ini,
pertukaran informasi yang cepat di era digital membuat orang-orang dapat
dengan mudah mendapatkan informasi. Informasi atau pesan yang saling
berjalan di internet dapat diakses oleh siapa saja bahkan ketika anda
menujukan sebuah pesan tersebut hanya kepada satu orang saja maka ada
jutaan orang lain yang dapat melihat pesan tersebut, hal ini disebabkan
karena internet dapat diakses oleh semua orang [1], [2]. Oleh sebab itu
keamanan informasi atau pesan ini harus menjadi perhatian khusus agar
pesan tersebut benar-benar aman dan tersampaikan kepada yang berhak
menerima.  Algoritma XOR Cipher merupakan salah satu algoritma
kriptografi yang dapat digunakan untuk mengamankan pesan dengan
memanfaatkan logika XOR. Namun algoritma XOR Cipher untuk penyandian
memiliki kelemahan karena proses komputasi yang sederhana [3]-[5]. Oleh
sebab itu untuk memperkuat keamanan pada XOR Cipher maka dapat
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nikasi untuk mengamankan pertukaran kunci
u protokol komunikasi yang dapat digunakan

2. METODOLOGI PENELITIAN
2.1.XOR Cipher

Algoritma Exclusive-OR atau XOR Cipher merupakan algoritma
kriptografi yang melakukan logika XOR untuk setiap binary dari text yang
akan di enkripsi[6]. Plaintext beserta kunci akan di konversi menjadi biner
untuk kemudian dilakukan proses XOR. Adapun tabel untuk XOR adalah
sebagai berikut:
Tabel 1. Operasi XOR

k c=p Dk

el L ==~
= (OO
(=R e

2.2. Base 64
Algoritma yang digunakan untuk melakukan proses encoding dan

decoding bit yang terdapat dalam teks. Dalam tabel ASCII setiap satu karakter
berisi 8bit bilangan biner. Base64 merupakan susunan gabungan antar setiap
bit karakter kemudian disusun dengan pola 6bit berdasarkan tabel
Base64[7]. Berikut contoh penggunaan Base64.

Plaintext: oris

Encode Base64: b3]pcw==

2.3. Three Pass Protocol

Three Pass merupakan sebuah kerangka kerja pada proses komunikasi
yang terjadi antara pengirim dan penerima pesan. Dalam proses komunikasi
dengan menggunakan Three Pass akan memungkinkan si pengirim dan
penerima pesan dapat melakukan komunikasi tanpa adanya kunci[8]. Three
Pass Protocol melakukan langkah berikut untuk melakukan enkripsi
(Enkripsi A - Enkripsi B - Dekripsi A - Dekripsi B)[9].

Kunci
A I :[ B Jﬁ Kunci
[ Pesan Pesan B

Kunci
Pesan A

Buka

Pesan B

Gambar 1. Skema Three Pass Protocol
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ttidikirim maka plaintext tersebut
_ R cipher sehingga menghasilkan
ciphertext yang akan di encode menggunakan Base64. Hasil encoding ini akan
menjadi kunci untuk proses pertukaran kunci pada Three Pass Protocol.
Dalam XOR cipher jumlah karakter kunci yang digunakan untuk melakukan
enkripsi terhadap plaintext harus sama panjangnya dengan jumlah plaintext
tersebut. Berikut adalah rumus yang digunakan untuk enkripsi dan dekripsi
XOR cipher.

c=pDk

p=c@k

dimana:

p = plaintext

c = ciphertext

k = key

Pada penelitian ini plaintext akan dikonversi menjadi binner yang berasal
dari tabel ASCII untuk 26 karakter huruf berikut. Tabel I memperlihatkan
karakter yang digunakan pada penelitian ini berjumlah 26 karakter.

Tabel 2. Tabel ASCII

Index Binary Char | Index Binary Char
0 01100001 a 13 01101110 n
1 01100010 b 14 01101111 0
2 01100011 C 15 01110000 p
3 01100100 d 16 01110001 q
4 01100101 e 17 01110010 r
5 01100110 f 18 01110011 s
6 01100111 g 19 01110100 t
7 01101000 h 20 01110101 u
8 01101001 i 21 01110110 v
9 01101010 j 22 01110111 w
10 01101011 k 23 01111000 X
11 01101100 1 24 01111001 y
12 01101101 m 25 01111010 z

Untuk mengamankan kunci maka dibuat sebuah text untuk encoding
menggunakan Base64 dengan nilai yang ada pada tabel 2. Sehingga akan
menghasilkan binary 6bit untk masing masing karakter hasil encoding ini.
Hasil ini akan digunakan untuk pertukaran kunci menggunakan Three Pass
Protocol.
Tabel 3. Base64 index

Index | Binary | Char | Index | Binary | Char

0 000000 A 33 100001 h

1 000001 B 34 100010 i

2 000010 C 35 100011 j
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Index | Binary | Char

3 D +-100100 | Kk
4 |600160 | E 100101 | 1
5 |060101| F m
6 |000110 | G - n
7 000111 | H 40 |101000| o
8 | 001000 | I 41 [101001 | p
9 001001 | ] 42 1101010 | q
10 | 001010 | K 43 [101011] r
11 | 001011 | L 44 (101100 | s
12 | 001100 | M 45 101101 | t
13 001101 | N 46 101110 | u
14 | 001110 O 47 101111 | v
15 | 001111 | P 48 110000 | w
16 | 010000 | Q 49 [110001 | x
17 010001 | R 50 [110010| y
18 | 010010 | S 51 [110011| z
19 [010011| T 52 [ 110100 | ©
20 010100 | U 53 [110101 | 1
21 010101 | V 54 |110110 | 2
22 010110 | W 55 |110111| 3
23 010111 | X 56 |111000| 4
24 011000 | Y 57 |111001| 5
25 [011001| Z 58 [111010| 6
26 011010 | a 59 |[111011 | 7
27 011011 b 60 | 111100 | 8
28 | 011100 | ¢ 61 | 111101 | 9
29 | 011101 d 62 | 111110 | +
30 (011110 e 63 | 111111 | /
31 011111 f :

32 | 100000 | ¢ Padding B

Diagram alir dari proses Three Pass Protocol untuk keamanan kunci berbasis
Base64 pada XOR Cipher ini dapat dilihat pada gambar berikut ini.

start start

encode Base64(a)

encode Base64(b)

c=p®k p=c@®k

IREa.

Hihee

encode Base64(a)
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Gambar 2. Proses pertukaran kunci pada Three Pass Protocol

Pada saat awal pertukaran kunci, kunci awal akan di encode menggunakan
Base64 untuk selanjutnya dikirim ke penerima pesan. Ciphertext pada saat
awal ini tidak dapat dienkripsi karena kunci asli tidak diketahui. Kunci
base64 yang diterima di awal akan ditambahkan kembali dengan
menggunakan encoding base64 (b) yang ditambahkan melalui proses acak
oleh si penerima untuk kemudian dikembalikan lagi ke pengirim. Pengirim
dalam hal ini akan decoding base64 sehingga kunci asli akan tampak namun
kunci ini tetap akan dikirimkan bersamaan dengan kunci base64 (b).

3. HASIL DAN PEMBAHASAN

Pada plaintext yang digunakan pada percobaan ini adalah “srie” dan
kunci adalah “oris”. Hasil dari XOR cipher dari penelitian ini merupakan
binary dari plaintext srie @ key oris seperti yang terlihat pada tabel berikut
sehingga menghasilkan ciphertext.

Tabel 4. XOR Cipher
Plaintext “srie” | Key “oris” | Ciphertext
01110011 01101111 | 00011100
01110010 01110010 | 00000000
01101001 01101001 | 00000000
01100101 01110011 | 00010110

Ciphertext yang dihasilkan adalah: 00011100 00000000 00000000
00010110.

3.1. Pertukaran kunci Three Pass Protocol

Untuk pertukaran kunci awal maka yang perlu kita ketahui adalah
kunci. Kunci = “oris”. Kunci ini akan dikirimkan ke penerima namun akan
dilakukan penambahan keamanan agar kunci tidak dapat diakses oleh orang
lain. Pengirim akan membuat sebuah kata yang akan di encoding dalam hal
ini pengirim menggunakan kata “arya” lalu di encoding dengan menggunakan
base64 sehingga menjadi: YX]5YQ== kunci “oris”. Sehingga kunci “oris”
mendapatkan keamanan YX]J5YQ==. Untuk melihat kunci asli maka harus
decoding Base64 ini.

Ciphertext dikirimkan akan ditambahi kembali dengan menggunakan
Base64 dari kata acak, pada contoh ini adalah “apik” sehingga mendapatkan
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adiikenci oris diamankan dengan dua base yaitu

gdfla adalah ,péferima’ mengembalikan kembali
ebut ke pengitim dan pengirint idecoding Base64 yang dibuatnya
diawal yaitu decoding YX]5YQ== sehingga kun¢i tersisa adalah YXBpaw==.
Pertukaran kunci ketiga adalah pengirim akan mengirim kembali kunci
dengan encoding sisa milik si penerima yaitu YXBpaw==. Karena encoding ini
milik penerima maka dapat di decode oleh si penerima karena penerima yang
membuat kunci ini. Setelah base64 milik penerima di decode maka kunci
sudah tidak memiliki keamanan dan dapat dilihat oleh si penerima.
Berikut ini adalah gambaran pertukaran kunci basis Base64 pada XOR
Cipher.

00011100 00000000
00000000 00010110

00011100 00000000
00000000 00010110

00011100 00000000
00000000 00010110

YX[5YQ==

o

YXBpaw==

o

00011100 00000000
00000000 00010110

Gambar 3. Proses pengiriman pesan dan kunci

Pada gambar 3 merupakan pengiriman pesan ciphertext dari XOR cipher dan
terlihat kunci di encode menggunakan Base64.
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4. SIMPULAN
psi dengan menggunakan XOR cipher sangat
i diketahui.:% b kriptanalis, oleh sebab itu

ga harus diperhatikan. Dengan
menggunakan Three Pass Protocol maKka pertukaran kunci akan
mendapatkan keamanan berlapis sehingga kunci tidak mudah diketahui.
Base64 disini dapat diganti dengan menggunakan algoritma lainnya agar
menambah keamanan pada saat pertukaran kunci. Karena sifatnya Base64
mudah di encoding dan decoding sehingga pengembangan lanjutan dapat
menggunakan algoritma kriptografi pada saat pertukaran kunci Three Pass
Protocol.
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