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Abstract

Social media users in Indonesia have reached 191.4 million, with Facebook accounting for
81.3% of the total. However, only 50% of users understand the security aspects that Facebook offers,
despite the platform reporting 600,000 hacking attempts every day. This study aims to determine the
level of understanding of Facebook users in Surabaya City in maintaining data privacy, as well as
analyzing differences in user behavior based on gender. The questions in this study were designed
based on the Data Detox Kit (DDK). The findings show that the factors “Control Your Smartphone
Data” and “Escape The Defaults” influence data privacy concerns. Meanwhile, Surabaya people
already tend to utilize Facebook's security features wisely. In the aspect of “Shift Your Settings,”
Surabaya respondents showed disagreement that password negligence was the cause of data theft.
Results also show that the difference in behavior between male and female users is not significant.

Keywords: Social Media, level of data privacy concerns, Data Detox Kit, Gender

Abstrak

Pengguna media sosial di Indonesia telah mencapai angka 191,4 juta, dengan Facebook
mencakup 81,3% dari total pengguna tersebut. Namun, hanya 50% dari pengguna yang memahami
aspek keamanan yang ditawarkan Facebook, meski setiap hari platform ini melaporkan 600.000
upaya peretasan. Penelitian ini bertujuan untuk mengetahui tingkat pemahaman pengguna Facebook
di Kota Surabaya dalam menjaga data privasi, sekaligus menganalisis perbedaan perilaku pengguna
berdasarkan gender. Pertanyaan dalam penelitian ini dirancang berdasarkan Data Detox Kit (DDK).
Temuan menunjukkan bahwa faktor "Control Your Smartphone Data” dan "Escape The Defaults"
berpengaruh terhadap kekhawatiran privasi data. Sementara itu, masyarakat Surabaya sudah
cenderung memanfaatkan fitur keamanan Facebook dengan bijak. Dalam aspek "Shift Your Setting,"
responden Surabaya menunjukkan ketidaksetujuan bahwa kelalaian kata sandi menjadi penyebab
pencurian data. Hasil juga menunjukkan bahwa perbedaan perilaku antara pengguna pria dan
wanita tidak signifikan..

Kata kunci: Media Sosial, Tingkat Kekhawatiran Data Privasi, Data Detox Kit, Gender

1. PENDAHULUAN

Banyaknya fitur yang disediakan oleh Facebook dapat membuat pengguna
memiliki kemudahan dalam membagikan informasi pribadi, maka dari itu
perlunya perlindungan data pribadi diperlukan untuk menjaga dan mengatur
segala data yang dibagikan di media sosial termasuk identitas. Masalah privasi
muncul dikarenakan adanya kebebasan akses yang dimiliki oleh setiap pengguna
media sosial [1].

Kurangnya pemahaman mengenai privasi pada masyarakat akan berakibat
negatif pada diri sendiri. Setiap manusia memiliki perilaku yang berbeda antara
satu individu dang yang lainya, sehingga masing-masing individu akan memiliki
niat dan minat yang berbeda dalam kesediaan berbagi privasi khususnya identitas

Analisis Tingkat Pemahaman Pengguna Facebook (Muhammad Kholilur Rohman) |80



fial Riset Sistem Informasi Dan Teknik Informatika (JURASIK)
Volume 10, Nomor 1, Februari 2025, pp 80-88
;asi Nomor 204 /E/KPT/2022 | ISSN: 2527-5771/EISSN: 2549-7839
https://tunasbangsa.ac.id/ejurnal/index.php/jurasik

a itu begitu penting untuk setiap orang memahami tentang
vasi yang dlg nakan untuk melakukan perlindungan data pada

Berdasarkan laporan dicky. prasetya [4] mencatat, pengguna Facebook di

" Indonesia pada 2022 lebih didominasi oleh laki-laki dengan 53% sedangkan
sisanya 45% adalah perempuan. Perbedaan gender memiliki perbedaan yang
signifikan dalam berbagi informasi, privasi [5]. Oleh karena itu penelitian ini
menggunakan perbandingan gender dalam meneliti tingkat kesadaran diri dalam
melindungi data pribadi pada sosial media.

Terdapat sebuah platform yang mengontrol privasi, keamanan, dan
kenyamanan digital seseorang untuk dapat mengurangi ancaman platform
tersebut diberi nama Data Detox Kit (DDK) [6]. Terdapat komponen utama dalam
platform DDK untuk mengetahui tingkat pengetahuan pengguna terhadap
bersosial media, komponen ini terdiri dari: Control Your Smartphone Data
(bagaimana meningkatkan privasi daring), Shift Your Setting (ubah setelan sosial
media),dan Escape The Defaults (ubah kebiasaan lama) [7].

Tujuan penelitia ini dilaukan untuk mengetahui tingkat pemahaman
pengguna dalam melindungi data privasi di Facebook berdasarkan platform Data
Detox Kit (DDK) dan untuk mengetahui perbedaan perilaku antara rentang gender
pengguna media sosial terhadap kesediaan berbagi identitas digital.

Penelitian ini memiliki keterbatasan dengan pengisi kuesioner yang hanya
dilingkungan Kota Surabaya dan tidak terlalu spesifik mengerucut kepada siapa
saja target kuesioner ini, sehingga diharapkan ada penelitian lain dengan skala
yang lebih besar dan menggunakan faktor pembanding yang lainnya.

2. METODOLOGI PENELITIAN

Pada penelitian yang dilakukan oleh Fredrik Hanell dengan artikel berjudul
“Managing Personal Data in the Age of Surveillance Capitalism: A Sociomaterial
Reading of Mozilla’s Data Detox Kit” membahas mengenai penggunaan platform
digital Data Detox Kit dalam mengelola data supaya tidak terjadi pengumpulan dan
eksploitasi data pribadi oleh pihak mozila browser. Platform yang digunakan pada
penelitian Fredrik Hanell (2021) menggunakan variabel yang didasarkan pada
Data Detox Kit yaitu Control Your Smartphone Data.

Control Your
Smariphone Data \i
1

| Tingkat Kekhawatiran

Shift Your Setting H2

Data Privasi

#

H3 H|4

Gender
Escape TTre Defailt

Gambar 1. Metode
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litian yang dilakukan oleh Smith menjelaskan bahwa individu

Penggunaan internet memllikl _kemudahan akses mengenai informasi, namun
- akibat kemudahan akses tersebut internet rentan akan ancaman keamanan dan
membuat individu lemah terhadap kontrol aksesnya [8].

2.1. Data Detox Kit

Data Detox Kit diluncurkan pada 2017 di London yang kemudian
dikembangkan menjadi salah satu penelitian oleh Fredrik Hanell dengan artikel
berjudul “Managing Personal Data in the Age of Surveillance Capitalism: A
Sociomaterial Reading of Mozilla’s Data Detox Kit”. Platform ini juga memiliki
tujuan memberikan Kendali privasi, keamanan, dan kenyamanan dalam dunia
digital.

2.2. Control Your Smartphone Data

Control Your Smart Phone Data merupakan suatu langkah oleh pengguna
dengan tujuan agar kebiasaan yang tersimpan dalam sosial media tidak
disalahgunakan oleh pihak-pihak memiliki niat buruk. Dalam langkah awal ini
mencakup beberapa tahapan seperti melakukan tidak mempublikasikan lokasi
bekerja maupun tempat tinggal dan tidak mencantumkan lokasi kegiatan pada
status.

2.3. Shift Your Setting

Shift Your Setting merupakan tahapan dari pengguna dengan tujuan
mengurangi terjadinya orang lain menebak login kedalam akun sosial media kita.
Untuk mengurangi peretasan akun sosial media karena kelalaian tersebut maka
Data Detox Kit memiliki beberapa langkah seperti menggunakan kata sandi
minimal sesuai rekomendasi sosial media dan gunakan kata sandi akun yang tidak
mencantumkan nama ataupun tanggal lahir pengguna.

2.4. Escape The Defaults

Escape The Defaults (lepaskan kebiasaan lama) merupakan tahap dimana
pengguna dapat merubah kebiasaan lama dengan tujuan terhindar dari orang yang
memiliki niat buruk terhadap pengguna. Data Detox Kit memiliki beberapa langkah
seperti dari mengurangi unggahan status kegiatan sehari-hari dan tidak
mengekspose privasi secara publik

2.5. Kekhawatiran Data Privasi

Pada penelitian yang dilakukan oleh Smith menjelaskan bahwa individu
dengan tingkat kepedulian tinggi mengenai informasi privasi akan merespon
dengan melindungi data pribadinya ketika merasa hak privasinya terancam [9].
Maka dari itu keprihatinan atau kekhawatiran akan informasi privasi diperlukan
agar setiap individu sadar dan paham akan data dan informasi pribadinya.
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Yenelitian
n ini adalah pe

¢litian yang memanfaatkan pendekatan kuantitatif,
‘i Berdasar pada data yang bisa dihitung dengan tujuan
mendapatkan hasil penaf51r _kuantitatif yang kuat. Alur pada penelitian ini
" menggunakan acuan metode dengan model kuantitatif yaitu Structural Equation

Modelling (SEM) [10]. Gambaran alur pada penelitian ini bisa dilihat pada gambar

berikut:
Pengujian Pengujian structural
measurement model » = X
(menggunakan CFA) model
T J \ l S
Pengujian asumsi
Perumusan Masalah (Nommalitas & Uji hipotesis
multikolinearitaz)
- J J - J
-
h. h.
I Membersihkan data Hazil analisis &
Studi Litelatur ) X K .
(Data screening) pembahasan hipotesis
\ S T J \ l S
Penentuan Model Pengambilan data
- p N Kesimpulan & saran
Penelitian (Penyebaran kuesioner)
- l A T J - A
Pembuatan kuezioner PE?'_:'_‘IJ:IIBH .1].1.s:l'umen
. »  (Uji validitas &
berdasarkan model
realibilitaz)

Gambar 2. Metode Penelitian

2.7. Model Analisis

Model analisis pada penelitian ini selanjutnya berfungsi sebagai arahan dan
rujukan ketika menjalankan akumulasi dan analisis data. Pada penelitian ini
terdapat tiga variabel independen, dan satu variabel dependen. Variabel bebas
yang bisa memberikan pengaruh ke variabel lain bisa diartikan sebagai variabel
independen. Kemudian variabel yang dipengaruhi oleh variabel lain disebut
dengan variabel dependen atau variabel terikat [11]. Pada penelitian ini
menggunakan gambaran model analisis yang digambarkan pada gambar.

Conrrol Your

Smartphone Data

) 1\

Tingkat Kekhawatiran
Shift Your Setting H2——— = )
/ Data Privasi
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X - Gender
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Gambar 3. Model Analisis
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: % Kit' (DDK) yangididalamnya terdapat 3 komponen utama yaitu Control

Your Smartphone Data (CYSD),.Shift Your Smartphone (SYS), dan Escape The
- Defaults (ETD). Sedangkan model penelitian yang digunakan adalah Analisis faktor
multivariant SEM (Structural Equation Modelling) dan uji Beda Kruskall-Wallis.
Hasil gabungan dari metode dan platform tersebut adalah beberapa variabel yang
terdiri dari 9 indikator dari CYSD, 11 indikator dari SYS, 9 Indikator dari ETD, dan
3 Indikator Tingkat kekhawatiran data privasi.

3.1.Uji Validitas dan Reliabilitas

Pada uji validitas dilakukan Face validity dengan expert sebagai M. Taufiqur
Rohman, M.Kom. Dari uji validitas yang dilakukan dengan expert menghasilkan
pernyataan bahwa penelitian sudah layak untuk digunakan sebagai instrumen
pada kuesioner. Selain itu dilakukan uji uji validitas dengan cara menghitung
Rhitung>Rtabel. Dengan jumlah 33 responden maka didapatkan nilai Rtabel
0,2826, sehingga nilai dari Rhitung harus lebih besar dari 0,2826.

Dari uji reliabilitas dengan menentukan nilai minimum alpha cronbach
didapatkan bahwa seluruh variabel yang digunakan pada penelitian ini sudah
reliabel. Hal ini bisa dibuktikan bahwa nilai dari alpha cronbach secara
keseluruhan diatas 0,60 dan tidak ada yang kurang dari 0,60.

Tabel 1. Uji Reliabilitas

Variabel Alpha Cronbach | Keterangan
Control Your Smartphone Data (CYSD) | 0,617 Reliabel
Shift Your Settings (SYS) 0,801 Reliabel
Escape The Defaults (ETD) 0,727 Reliabel
Tingkat Kesadaran Data Privasi (TKDP) | 0,87 Reliabel

3.2.Data Screening

Pada tahap ini data dilakukan uji Missing Values, Tetapi karena pengumpulan
data dilakukan menggunakan Gform dengan cara menggunakan fitur mewajibkan
pengisi kuesioner untuk mengisi semua pertanyaan supaya bisa menyelesaikan
kuesioner menyebabkan tidak ditemukannya data yang kosong.

Tahap lain dari data screening adalah uji standar deviasi. Dari total 107 data
yang sudah terkumpul pada penelitian ini, tidak terdeteksi adanya jawaban yang
tidak bervariasi atau kurang dari 0,3. Dari data yang sudah terkumpul didapatkan
nilai deviasi terkecil sebesar 0,347, sehingga tidak terjadi eliminasi data.

3.3.Pengujian Asumsi

Langkah awal pada uji asumsi adalah dengan Uji Normalitas, Uji
Multikolinear, dan Uji Outlier (Pecilan) dengan tujuan supaya data mempunyai
distribusi normal, tidak ada multikolinear, serta outlier atau pencilan harus
dihapuskan.
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ormalitas didapatkan bahwa data yang sudah diambil bisa
al karena me_mg}ﬁjnya}i nilai Skewness dan Kurtosis tidak kurang dari

idari 3 dengariifiéfggunakan SPSS.

Uji Multikolinear dilakuKan.dengan nilai VIF harus kurang dari 10 (VIF < 10)

- dan nilai tolerance harus lebih dari 0,1 (Tolerance > 0.1). Dari Uji Dari perhitungan
dengan perangkat lunak SPSS, dihasilkan nilai VIF tertinggi 2,691 dan Nilai
tolerance terendah 0,372 sehingga memenuhi kriteria. Uji Outlier dilakukan
mencari data-data yang bernilai sangat berbeda dari keseluruhan data. Sebagai
pecilan atau outlier bisa dilakukan apabila nilai Cook’s Distance nya lebih besar
dari 1 (Cook’s Distance > 1). Dari pengujian ini tidak didapati nilai dari Cook’s
distance yang lebih dari 1 sehingga tidak memerlukan eliminasi pada data.

3.4.Pengujian Measurement Model

Langkah awal Uji Measurement Model dilakukan dengan uji factor loading
harus mempunyai nilai lebih dari 0,5 sehingga bisa digunakan pada uji
measurement model. Pada penelitian menggunakan aplikasi Rstudio dan dari uji
factor loading ditemukan 12 indikator yang memiliki nilai kurang dari kriteria nilai
yang sudah ditetapkan. Sehingga indikator yang tidak memenuhi Kkriteria
dihilangkan.

Setelah indikator yang tidak memenuhi kriteria dihilangkan dilanjutkan uji
measurement model dan menghasilkan tidak ada nilai CR dibawah 0,6 dan tidak
ada nilai AVE yang dibawah 0,5. Dengan hasil ini bisa disimpulkan bahwa pada
penelitian ini sudah memenuhi kriteria yang ditentukan dan bisa dilanjutkan ke
langkah selanjutnya.

Tabel 2. Uji measurement model

Composite Reliability (CR) | Average Variance Extracted (AVE)
CYSD | 0,835154604 0,507912305
SYS 0,847620732 0,527049203
ETD | 0,924287554 0,710277354
TKDP | 0,825930507 0,614960084

3.5.Uji Structural Model Fit

Uji Structural Model Fit dilakukan dengan melakukan cek pada SRMR
(Standardized Root Mean Squere Residual), RMSEA (Root Mean Square Error of
Approximation), CFI (Comparative Fit Index), dan TLI (Tucker lewis Index).

Tabel 3. Uji Structural Model Fit

Parameter Standar | Nilai uji structural model
Comparative Fit Index (CFI) >0,90 0,907
Tucker-Lewis Index (TLI) >0,90 0,992
Root Mean Square Error of Approximation (RMSEA) <0,08 0,070
Standardized Root Mean Squere Residual(SRMR) <0,08 0,076

Penelitian ini bisa dikategorikan baik karena dari tabel 4 memiliki nilai CFI
0,907 dan TLI 0,992 dari nilai tersebut maka penelitian ini sudah diatas nilai
minimal ketentuan (CFI & TLI > 0,90). Selain itu terdapat nilai RMSEA 0,0070 dan
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3.6.UjiH H2 dan H3 S
e Uji hlpote51s dengan Structural Equation Modelling (SEM) menggunakan
penilaian dari p-value sebagai model analisis yang kemudian diterapkan pada H1,
H2, dan H3. Hipotesis dengan kepercayaan 99% bisa diterima apabila nilai dari p-
value kurang dari 0,01, sedangkan hipotesis dengan kepercayaan 95% bisa
diterima apabila nilai p-value kurang dari 0,5.

Tabel 4. Uji H1, H2, dan H3

Hubungan Variabel P-Value | Keterangan Penjelasan
H1 | CYSD terhadap TKDP 0.015 Diterima Selang kepercayaan 95%
H2 | SYS terhadap TKDP 0.502 Ditolak Hipotesis tidak diterima
H3 | ETD terhadap TKDP 0.000 Diterima Selang kepercayaan 99%

3.7.Uji H4 (Uji Beda)

P-value dalam uji H4 bertujuan supaya bisa mengetahui apakah ada
perbedaan pada variabel yang diteliti [12]. Jika nilai p-value sudah diterima maka
perbedaan dari variabel yang diteliti akan ada secara signifikan. Dari uji beda
dengan hubungan variabel UG terhadap TKDP dikota Surabaya diperoleh nilai
0,374. Dengan batas kriteria nilai yang tidak boleh lebih dari 0,05 maka bisa
disimpulkan bahwa pada pengujian H4 dipenelitian ini tidak memiliki perbedaan

yang signifikan.
Tabel 5. Uji H4
Hubungan Variabel P-Value | Keterangan | Penjelasan
H4 | UG terhadap TKDP 0,374 Ditolak Tidak ada perbedaan
4. SIMPULAN

Dari 4 hipotesis yang telah dirumuskan, terdapat 2 hipotesis yang diterima
dan 2 hipotesis yang ditolak. Berikut merupakan hasil pengujian hipotesis yang
dibuat berdasarkan gambar.

Control Your

Smartphone Data

P-Value 0,502 | Tingkat Kekhawatiran
H2 Ditolak

Shift Your Setting Data Privasi
ata Privasi

P-Value 0,374
H4 Ditolak |

Escape The Default
” # Gender

Gambar 4. Hasil dan Kesimpulan
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Hasil

HL | qata privasi (TKDP) warga Surabaya Diterima
Shift Your Setting (SYS) berpengaruh terhadap kekhawatiran data privasi .

H2 Ditolak
(TKDP) warga Surabaya

H3 Eslcape. the Default (ETD) berpengaruh terhadap kekhawatiran data Diterima
privasi (TKDP) warga Surabaya

H4 Terdapat perbedaan perilaku dari jenis Gender (UG) pengguna Facebook Ditolak
terhadap kekhawatiran data privasi (TKDP) warga Surabaya

Berdasarkan penelitian yang telah dilakukan, tingkat kekhawatiran pengguna
sosial media pada penelitian ini dipengaruhi oleh masalah privasi yang dialami
oleh pengguna. Hasil penelitian menunjukkan bahwa terdapat 2 faktor yang dapat
mempengaruhi tingkat kekhawatiran data privasi pengguna Facebook, yaitu
Control Your Smartphone Data (H1) dan Escape the Defaults (H3). Penyebab
terjadinya adalah karena kurangnya pengetahuan dalam menggunakan fitur dan
penggunaan sosial media secara berlebih, sehingga pengguna secara tidak
langsung menyebarkan privasinya ke publik yang bisa menyebabkan data privasi
disalahgunakan olehorang lain.

Namun pada penelitian ini, faktor Shift Your Setting (ubah setelan sosial
media) tidak terbukti berpengaruh terhadap tingkat kekhawatiran data privasi.
Penyebab terjadinya hal tersebut karena menurut responden kurang setuju jika
apabila data privasi bisa dicuri karena faktor kelalaian dalam setelan atau kata
sandi akun sosial media.sehingga bisa disimpulkan bahwa perubahan setelan pada
sosial media tidak berpengaruh terhadap tingkat kekhawatiran data privasi
Facebook.

Berdasarkan penelitian yang telah dilakukan, diketahui bahwa tidak terdapat
perbedaan jawaban yang signifikan antar jenis kelamin atau gender dari pengguna
media sosial terhadap kekhawatiran data privasi. Kurangnya perbedaan ini
disebabkan karena selisih pendapat dari Laki-laki dan Perempuan tidak memenuhi
standart yang sudah ditentukan.
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