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Abstract

Network security has become very important to protect individuals, companies, and
agencies from threats such as cyberattacks, and data theft. Therefore, understanding the
importance of network security is essential. Based on the interview results, there is a
server in the Sukabumi District Command Center managed by DISKOMINFOSAN
Sukabumi District, the server is used as an application server. The server does not have a
network security monitoring system that provides alerts when there is an attempted attack
on the server in real time. One way to improve security on the server is to use an
Intrusion Detection System (IDS). IDS is a system intended to detect suspicious activity or
attacks on the network. One of the main goals of IDS is to provide warnings against
security threats that may occur. Snort is one of the open-source IDS tools. Snort was
created to identify network attacks and provide realtime alerts to administrators when
identifying certain behaviors or attack patterns. In this study the authors used the SPDLC
development method. Security Policy Development Life Cycle (SPDLC) is a system
development method that focuses on network security. After testing, it can be concluded
that snort can be used as an IDS installed on ubuntu server 22.04, with the rules that have
been made snort can detect when someone tries port scanning to the server using
masscan and can detect ping attacks aimed at the server in real time. With the script that
has been created, snort can send alerts to network administrators using telegram in
realtime so that these alerts can be followed up immediately.
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Abstrak

Keamanan jaringan menjadi sangat penting untuk melindungi individu, perusahaan,
dan instansi dari ancaman seperti serangan siber, dan pencurian data. Oleh karena itu,
memahami pentingnya keamanan jaringan sangat penting. Berdasarkan hasil
wawancara, terdapat server di Command Center Kabupaten Sukabumi yang dikelola oleh
DISKOMINFOSAN Kabupaten Sukabumi, server tersebut digunakan sebagai server
aplikasi. Pada server tersebut belum memiliki sistem monitoring keamanan jaringan yang
memberikan alert ketika terjadi percobaan penyerangan di server tersebut secara
realtime. Salah satu cara untuk meningkatkan keamanan pada server tersebut adalah
dengan menggunakan Intrusion Detection System (IDS). IDS adalah sistem yang
dimaksudkan untuk mendeteksi aktivitas mencurigakan atau serangan pada jaringan.
Salah satu tujuan utama IDS adalah untuk memberikan peringatan terhadap ancaman
keamanan yang mungkin terjadi. Snort adalah salah satu tools IDS bersifat open-source.
Snort dibuat untuk mengidentifikasi serangan jaringan dan memberikan peringatan
secara realtime kepada administrator ketika mengidentifikasi perilaku atau pola
serangan tertentu. Dalam penelitian ini penulis menggunakan metode pengembangan
SPDLC . Security Policy Development Life Cycle (SPDLC) adalah sebuah metode
pengembangan sistem yang berfokus pada keamanan jaringan. Setelah melakukan
pengujian, dapat disimpulkan bahwa snort dapat digunakan sebagai IDS yang dipasang
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1. Pendahuluan

Dinas Komunikasi Informatika dan Persandian (DISKOMINFOSAN) Kabupaten
Sukabumi adalah salah satu lembaga ditingkat pemerintahan daerah yang bertugas untuk
mengelola infrastruktur teknologi informasi pemerintah daerah, yang mencakup
pengembangan sistem informasi, manajemen data, dan keamanan data. Adapun bagian
dari Dinas Komunikasi Informatika dan Persandian yakni Command Center Kabupaten
Sukabumi. Command Center merupakan pusat pengendalian atau pemantauan yang
mengkoordinasikan berbagai kegiatan atau informasi dari berbagai sumber. Kemajuan
teknologi telah menimbulkan tantangan keamanan yang signifikan. Keamanan jaringan
menjadi sangat penting untuk melindungi individu, perusahaan, dan instansi dari ancaman
seperti serangan siber, dan pencurian data. Oleh karena itu, memahami pentingnya
keamanan jaringan sangat penting. Menurut Laporan Tahunan Monitoring Keamanan
Siber 2021, Badan Siber dan Sandi Negara (BSSN) mencatat 1.637.973.022 trafik
anomali dengan 242.066.168 anomali tertinggi pada bulan Desember, 264 kasus phishing,
5.940 kasus web defacement dengan 727 kasus tertinggi pada bulan Maret di Indonesia
[1]. Berdasarkan hasil wawancara, terdapat server di Command Center Kabupaten
Sukabumi yang dikelola oleh DISKOMINFOSAN Kabupaten Sukabumi, server tersebut
digunakan sebagai server aplikasi. Pada server tersebut belum memiliki sistem monitoring
keamanan jaringan yang memberikan alert ketika terjadi percobaan penyerangan di server
tersebut secara realtime. Salah satu cara untuk meningkatkan keamanan pada server
tersebut adalah dengan menggunakan Intrusion Detection System (IDS). Intrusion
Detection System adalah sistem yang dimaksudkan untuk mendeteksi aktivitas
mencurigakan atau serangan pada jaringan atau sistem komputer [2]. Salah satu tujuan
utama Intrusion Detection System adalah untuk memberikan peringatan terhadap ancaman
keamanan yang mungkin terjadi. Snort adalah salah satu tools Intrusion Detection System
bersifat open-source. Snort dibuat untuk mengidentifikasi serangan jaringan dan
memberikan peringatan secara realtime kepada administrator atau sistem keamanan
ketika mengidentifikasi perilaku atau pola serangan tertentu [3].

2. Metodologi Penelitian

Penelitian kualitatif merupakan metode penelitian yang difokuskan pada upaya
mendeskripsikan keadaan, sifat, atau hakikat suatu fenomena atau nilai tertentu pada suatu
objek. Metode ini menghasilkan data deskriptif dalam bentuk kata-kata, baik yang ditulis
maupun lisan, yang diperolen dari narasumber atau perilaku yang menjadi fokus
pengamatan. Penjelasan tersebut menekankan pada jenis data yang dikumpulkan selama
proses penelitian, yakni data deskriptif kualitatif, yang bertujuan untuk memberikan
Gambaran dan menggali makna dari suatu fenomena [4].

2.1. Landasan Teori
2.1.1. Intrusion Detection System

Sistem deteksi intrusi atau Intrusion Detection System (IDS) merupakan sistem yang
dapat menganalisis data secara realtime untuk mendeteksi dan mencatat terjadinya
serangan siber. Sistem deteksi intrusi (IDS) ini dapat memberikan peringatan kepada
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mengldentlfﬁ{’aSI dan menglrlmkan alert jika terdapat indikasi penyusupan pada jaringan
secara realtime. Jika ditemukan, Snort akan menggunakan aturan yang telah ditetapkan
untuk mencatat atau melacak paket-paket yang telah diidentifikasi sebagai intrusi [6].
Packet Capture, Packet Decoder, Prepocessing, Detection Engine, dan Output Module
merupakan komponen yang ada pada snort, komponen-komponen tersebut bekerjasama
untuk mendeteksi serangan [7].

2.1.3. Keamanan Jaringan

Keamanan jaringan merupakan upaya untuk melindungi integritas, kerahasiaan, dan
aksesibilitas informasi yang disimpan, diproses, dan ditransmisikan melalui jaringan
komputer. Ini mencakup serangkaian tindakan dan teknologi yang bertujuan untuk
mencegah orang yang tidak dimaksud mengakses, menyalahgunakan, atau mengganggu
jaringan dan sistem yang terhubung [8].

2.1.4. Server

Server merupakan perangkat atau sistem komputer berfungsi untuk menyediakan
layanan, sumber daya, atau informasi kepada komputer lain yang terhubung ke jaringan.
Fungsi utama server termasuk penyimpanan dan distribusi data, mengelola akses
pengguna, dan menyediakan berbagai layanan seperti email, hosting web, basis data, dan
berbagai aplikasi kepada pengguna atau perangkat yang terhubung ke jaringan [9].

2.1.5. Elasticsearch

Elasticsearch adalah salah satu basis data klasifikasi NoSQ. Database ini berfokus
pada database mesin pencari, bersifat open source, bebas digunakan, dan memiliki tujuan
atau kemampuan yang dapat diperluas sebagai mesin pencari dan mesin analisis teks.
Elasticsearch juga memudahkan untuk menyimpan, mengambil, dan menganalisis data
dari kumpulan data yang besar dengan cepat dan realtime [10].

2.1.6. Filebeat
Filebeat adalah agen pengiriman data ringan yang digunakan untuk mengumpulkan
dan mengirimkan log dan data lainnya ke pusat seperti Elasticsearch [11].

2.1.7. Kibana

Kibana adalah aplikasi opensource untuk analisis dan visualisasi data yang bekerja
secara terintegrasi dengan Elasticsearch. Kibana dapat diakses melalui browser dan
menawarkan fitur untuk menyajikan data dalam bentuk diagram, Tabel, dan analisis data
tingkat lanjut. Selain itu, Kibana memungkinkan pembuatan dashboard yang menyajikan
hasil kueri Elasticsearch secara realtime [12].

2.1.8. Virtualbox

Oracle VM VirtualBox merupakan sebuah aplikasi virtualisasi yang memungkinkan
pengguna untuk menjalankan sistem operasi tambahan di dalam sistem operasi utama.
Fungsinya terletak pada virtualisasi sistem operasi, serta mampu membuat simulasi
jaringan komputer yang sederhana. Penggunaan VirtualBox mencakup penggunaan pada
server, desktop [13].
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tuk’imenemukan port terbuka pada komputer atau
erangan. Penyerang dapat menggunakan informasi ini
n. dan mendapatkan:akses ke komputer atau jaringan [14]

[15].

2.1.10. Telegtam

Telegram merupakan aplikasi yang memungkinkan penggunanya mengirim pesan
dengan cepat dan aman. Selain itu, Telegram sangat ringan, sederhana, dan gratis. Bot
Telegram adalah akun khusus yang tidak memerlukan nomor telepon pendaftaran
tambahan ke Server Telegram. Akun ini bertindak sebagai antarmuka antara kode
program dan server Telegram. Telegram adalah salah satu aplikasi yang mendukung bot
[16].

2.2. Metode Pengembangan Sistem

Dalam penelitian ini penulis menggunakan metode pengembangan SPDLC. Security
Policy Development Life Cycle (SPDLC) adalah sebuah metode pengembangan sistem
yang berfokus pada keamanan jaringan [17].

Policy Requirements
Analysis
Policy Policy
Enhancement Design

Policy Policy
Enforcement  Implementation

[

Gambar 1. Security Policy Development Life Cycle (SPDLC)

Ada lima tahapan pada metode pengembangan menggunakan Security Policy
Development Life Cycle (SPDLC), vyaitu: Analysis, Design, Implementation,
Enforcement, dan Enchancement. Akan tetapi pada penelitian kali ini, hanya sampai pada
tahap Enforcement atau tahap pengujian saja.
2.2.1. Analysis

Pada tahap ini melakukan analysis terkait aset informasi yang perlu dilindungi,
termasuk data, perangkat keras, dan jaringan, dan mengidetifikasi risiko keamanan
berdasarkan kemungkinan dan dampak dari ancaman.

2.2.2. Design
Setelah melakukan analysis, tahap selanjutnya adalah design. Pada tahap ini dilakukan
perancangan topologi jaringan di Command Center Kabupaten Sukabumi.

2.2.3. Implementation

Tahap selanjutnya adalah implementasi, pada tahap ini melingkupi instalasi dan
konfigurasi komponen sistem IDS snort dengan notifikasi melalui telegram di server
Command Center Kabupaten Sukabumi.

2.2.4. Enforcement

Setelah tahap implementasi, dilanjutkan dengan tahap pengujian (enforcement),
dimana penulis melakukan kegiatan operasional dan mengamati apakah sistem yang
dibangun dan diimplementasikan yaitu sistem IDS dengan notifikasi telegram sudah
berfungsi dengan baik. dan penulis melakukan pengujian terhadap sistem yang telah
dibangun.
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3.1.1. Analy5|s Sistem Berjalan
Ketika terdapat serangan ke server oleh attacker, seorang network administrator tidak
mendapatkan peringatan atau alert secara realtime jika ada serangan ke server.

| ;‘ ~
i - P

Attacker Router & Server Administrator
Firewall
Tunneling
Integration

Gambar 1. Analysis Sistem Berjalan

3.1.2. Analysis Sistem Usulan

Berdasarkan hasil analisis dibutuhkan Intrusion Detection System (IDS) pada server
menggunakan tools snort. Snort digunakan untuk dapat memonitor lalu lintas jaringan dan
memberikan laporan status sistem secara realtime melalui telegram sebagai media
notifikasi kepada administrator jaringan jika terjadi serangan ke server. Administrator
jaringan juga dapat melihat hasil pemantauan peringatan dari IDS snort melalui
antarmuka web pada situs web.

EmpE—— N

Attacker Router & IDS Snort Server

Firewall
Tunneling
Integration
L1 2 (o
f Administrator Notifikasi

Telegram

Gambar 2. Analysis Sistem Usulan

3.1.3. Kebutuhan Hardware dan Software
Adapun kebutuhan Hardware dan Software pada penelitian ini dapat dilihat pada
Tabel 1 dan Tabel 2.
Tabel 1 Kebutuhan Hardware

No | Komponen Spesifikasi Jumlah (pcs)
1 Router Mikrotik RB5009UG 1 pcs
7x Gigabit Ethernet Ports
2 Server HPE ProLiant DL380 Gen9 1 pcs
Xeon E5-2620v4 8 Core 2,1Ghz
16GB RAM
1.2TB Hard Drive
3 Router TP-Llink Archer C5400 1 pcs

1x Gigabit WAN Port
4x Gigabit LAN Ports
4 Switch TP-Link Gigabit TL-SF-1024 1 pcs
24x 10/100Mbps RJ45 Ports
6 | Access Point | Ubiquiti UAP AC Pro 1 pcs
2x Gigabit Ethernet RJ45 Port
7 Laptop Intel Core i5-1135g7 2 pcs
16GB RAM
512GB SSD
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Keterangan

Digunakan untuk menginstall snort

Digunakan sebagai penyerang server

administrator jaringan

Digunakan tintiikimenginstall kali linux

Sngit 2.9.15.1

Digunakan sebagai tools Intrusion detection System

Filebeat 8.13.3

Digunakan untuk mengumpulkan data log dan
dikirimkan ke Elasticsearch

7 | Elasticsearch 8.13.3 Digunakan untuk melakukan pencarian dan analisis
data secara realtime

8 | Kibana 8.13.3 Digunakan untuk memvisualisasikan data yang
tersimpan di Elasticsearch

9 | Masscan 1.3.2 Tools untuk pengujian port scanning

10 | Terminal Digunakan untuk pengujian ping attack

11 | Command Prompt (CMD) | Digunakan untuk remote server

12 | Telegram Digunakan untuk mengirimkan alert kepada
administrator

3.2. Design

Pada tahap design ini dilakukan perancangan topologi yang digunakan
mengimplementasikan IDS.
3.2.1. Topologi Jaringan Sebelum Diterapkan IDS

Pada Gambar 4 merupakan topologi jaringan di Command Center Kabupaten
Sukabumi sebelum diterapkan snort.

Gambar 3. Top;bylwc;gyi Sebelum Diterapkan IDS

3.2.2. Topologi Jaringan Setelah Diterapkan IDS

Pada Gambar 5 dibawah ini merupakan topologi jaringan di Command Center setelah
ditetapkan IDS snort. Komputer client administrator akan digunakan untuk akses server
menggunakan CMD, snort akan di install di virtual private server yang terdapat pada
server. Attacker yang terhubung ke router akan digunakan sebagai penyerang terhadap
server dan akan melakukan port scanning dan ping attack ke server.

untuk
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Gambar 4. Topologi Jaringan Setelah Diterapkan IDS

Tabel 3 Rincian IP Address

No Komponen IP Address

1 Router Integration 114.7.153.1

2 Server (VPS) 114.7.153.78

3 Laptop Attacker 114.7.153.29

4 Client Administrator 114.7.153.30

5 Router 114.7.10.1

6 Switch 114.7.20.1

7 Access Point 114.7.30.1

3.3. Implementation
3.3.1. Install dan Konfigurasi Snort

Langkah awal dalam tahap implementation adalah menginstall dan mengkonfigurasi
snort pada server dan menambahkan rules agar snort dapat mendeteksi port scanning dan
ping attack yang ditujukan ke server.

Langkah 1 (Update package pada ubuntu server)

Sude apt updags && sudo apt.upgrads

Langkah 2 (Install snort)

Sudo apt install snoxt

Langkah 3 (Menambahkan ules)

mgﬁ&g ‘sie/snort/rules/local.rules
alert tep any, any, = SHOME NET any, (msg:” Terdeteksi Port Scauning, ke Server!!!'”; flags: S;
&lﬁémmm sid:1000001; rev:001;)

o glert icmp any any, -= $SHOME NET any, (msg:"Terdeteksi Ada Yang Kirim PING Ke Server!!!";

sid:1000002: rev:002:)

Gambar 6. Lagkah-Langkah Install Dan Konfigurasi Snort

3.3.2. Konfigurasi Script Bash Shell Telegram

Setelah menginstall dan mengkonfigurasi snort pada server, selanjutnya adalah
membuat script bash shell telegram, Script akan digunakan agar telegram bot dapat
terhubung dengan snort, kemudian membaca log serangan yang berjalan di IDS snort dan
mengirimkan pemberitahuan serangan ke telegram, dan log alert nya akan tersimpan di
/home/snort/logs.txt.
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Gambar 7. Langkah-Langkah Konfigurasi Script Bash Shell Telegram

GNU nano 6.2 alert-bot.sh

/snort/logs. txt

/tmp/message. txt

khat_id="-1002034277793"
oken="6835105104: AAGBY_0OUBLUkdcawGFGih1L4P1MbHgH62DU"

sendAlert

curl chat_id text="$text" https://api.telegram.org/bot

‘{print $1}'

"Hale Admin!\n Terdeteksi Percobaan Penyerangan Pada Server!!!\n\nServer Time : $(date +"% %Y %T")\n\n"

rt
Alert sent!"
nt

Gambar 8. Script Bash Shell Telegram

3.3.3. Install dan Konfigurasi Elasticsearch, Kibana, dan Filebeat

Setelah konfigurasi script bash shell telegram, langkah selanjutnya adalah menginstall
Elasticsearch. Elasticsearch tidak tersedia di paket bawaan Ubuntu. Untuk
memasangnya, perlu menggunakan APT (Advance Package Tool) setelah menambahkan
sumber paket Elasticsearch. Setelah itu install elasticsearch, konfigurasi
elasticsearch.yml dan mengaktifkan layanan elasticearch. Pada Gambar 9 dibawah ini
merupakan langkah-langkah menginstall dan mengkonfigurasi Elasticsearch.

Langkah 1 (Impor public gpg key, diperlukan unmk verifikasi integritas paket Elasticsearch)
wget -qQ - https://artifacts.elastic.co/GPG-KE Y-elasticsearch | sudo gpg --dearmor -0
‘uar/share/keyrings/elasticsearch-keyring.gpg

Langkah 2 (Rerintab agar sisfem dapat mengundub dan menginstal paket dari repositori melalui koneksi HTTPS
yang aman)

Langkah 3 (Perintah untuk menambahkan definisi repositori paket Elasticsearch kg, sistgm ubuntu)
scho "deb [signed-by="usr/sharg/kevrings/elasticsearch-kevring.gpg] https:/fartifacts.elastic.co/packages/8.x/apt
stable main" | sudo tee /etc/apt/sources list.d/elastic-8.x.list

Langkah 4 (Install Elasticssarch)

Langkah 5 (kcnﬁgumm Mmm

Langkah 6 (Mengaktifkan layanan Elasticsearch)
sudo systemetl enable elasticsearch && sudo systemetl start glasticsearch

Gambar 9. Lagkah-Langkah Install Dan Konfigurasi Elasticsearch
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Langkah 1 (Install Kibana)
sudo aptinstall kibana

Langkah 2 (Konfigurasi kibana.yml)

*  sgrverport: 5601

e serverhost: "0.0.0.0"

e celasticsearch hosts: ["http://localhost:9200"]
Langkah 3 ( Mengaktifkan layanan Kibana)
sudo systemetl snable kibang && sude. systemetl start kibana

Gambar 10. Lagkah-Langkah Install Dan Konfigurasi Kibana

Setelah  menginstall Kibana, langkah sealanjutnya adalah menginstall,
mengkonfigurasi dan mengaktifkan layanan Filebeat. Pada Gambar 11 dibawah ini
merupakan langkah-langkah menginstall dan mengkonfigurasi Filebeat.

Langkah 1 (Install Eileheat)
sude apt install filebeat

Langkah 2 (Konfigurasi filebeat. yml)
sudo.nang /els/filsbsay filsbsat.vml
typs; log
id: my=filestrean:id
snabled: true,
# Paths. that should be srawled and fefehed. Glob based paths. paths:
lvar/log/*.log
/home/snort/logs.txt
*  outputslasticsearch:
# Ay, of hosss to. coungcs to.
hosts; ["<ip server=>:9200"]
Langkah 3 (Mengaktifkan layanan filebeat)
sudo systemetl snable filebeat && sudo systemetl start filebeat

Langkah 4 (Perintah agar filebeat dapat mengirimkan data log ke Elasticseargh dan berkomunikasi dengan
Kibana)

sudo filebsat setup --index-management -E outputlogstash.enabled=false -E 'ouiput.slasticsearch.hosts=["<ip
server=:9200"]"

sudo filebeat setup -E outputlogstash.enabled=false -E output.elastigsearch.hosts=[<ip server>:9200'] -E

setup.kibana.host=<ip server=>:5601

Gambar 11. Lagkah-Langkah Install Dan Konfigurasi Filebeat

3.4. Enforcement

Pada tahap ini akan dilakukan uji coba penyerangan terhadap sistem yang telah dibuat.
Teknik penyerangan port scanning dan ping attack akan digunakan untuk uji coba
penyerangan terhadap sistem. Pada server diperlukan perintah untuk menjalankan snort
dan menyimpan log alert pada /home/snort/logs.txt, dengan perintah “sudo snort -i
<network interface (bisa enp0s3/ens18/dll)> -c /etc/snort/snort.conf -1 /var/log/snort -d -A
console > /home/snort/logs.txt” akan menjalankan snort dan menyimpan log alert pada
/home/snort/logs.txt. Selanjutnya, agar log alert yang tersimpan dapat diteruskan ke
telegram, maka diperlukan perintah yaitu dengan perintah “./alert-bot.sh”.

3.4.1. Port Scanning

Pada Gambar 12 merupakan uji coba port scanning ke server menggunakan tools
msscan. Dengan perintah “msscan -p0-500 —rate 100 ip address”, maka masscan akan
melakukan pemindaian pada port 0 — 500 dengan kecepatan 100 paket/detik ke ip address
server.

909



pan Sistem Informasi (Komputer & Manajemen)
PT/2022 | Vol. 5, No. 3, Juli (2024), pp. 901-912

/home/alif

ng- -dikirimkan melalui telegram. Ini
ahwa snort dapat mendeteksi port scanning yang ditujukan ke server
dengan menggunakan tools masscan.

Halo Admin!
Terdeteksi Percobaan Penyerangan Pada Server!!!

Server Time : 17 May 2024 07:07:52

05/17-07:07:52.677798 [**] [1:1000001:1] Terdeteksi Port Scanning
ke Serverlll [**] [Classification: Attempted Information Leak]
[Priority: 2] {TCP} 114.7.153.29:49671 -> 114.7.153.78:37
05/17-07:07:52.681366 [**] [1:1000001:1] Terdeteksi Port Scanning
ke Serverlll [**] [Classification: Attempted Information Leak] [Pri

Gambar 13. Alert dari telegram ketika terdeteksi port scanning ke server

Pada Gambar 14 merupakan alert pada dashboard monitoring. Ini menandakan bahwa
Filebeat berhasil menerima log yang tersimpan di /home/snort/logs.txt dan meneruskan
nya untuk diolah di Elasticsearch dan divisualisasikan oleh Kibana. Terdapat pesan
“Terdeteksi Port Scanning ke Server!!!”.

< O A& Not 1147.153.78:5601 00X g m e @ R - O

filebeat-* v ) ) t
(3] mess r o ] Documents (4,050) Field statistics
v Selacted feids (] @timestamp © < + tog file.path

mess

-

~ Popular fleids (] = 2l

mes: :

2]

v Avallable flelds a

error messag:
t messige

> Empty fields

> Meta fisids

Gambar 14. Tampilan dashboard péda saat terjadi'port scanning

3.4.2. Ping Attack

Pada Gambar 15 dibawah ini merupakan uji coba ping attack ke server menggunakan
terminal. Dengan perintah “ping ip address”, akan mengirim paket ICMP tanpa henti ke
alamat ip address server.

fhumefallf

PING 114.7.153 . 78) 56(84) bytes of data.
Gambar 15. Ujl coba ping attack ke server

Pada Gambar 16 merupakan alert yang dikirimkan melalui telegram. Ini menandakan
bahwa snort dapat mendeteksi ping attack yang ditujukan ke server dengan menggunakan
terminal.
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SnortAlert
Halo Admin!
Terdeteksi Percobaan Penyerangan Pada Serverl!!

Server Time : 17 May 2024 07:04:46
05/17-07:04:43.669604 [**] [1:1000002:2] Terdeteksi Ada Yang Kirim

PING Ke Server!!! [**] [Priority: 0] {ICMP} 114.7.153.29 ->
114.7.153.78 05/17-0

Gambar 16. Alert dari telegram ketika terdeteksi ping attack ke server

Pada Gambar 17 merupakan alert pada dashboard monitoring. Ini menandakan bahwa
Filebeat berhasil menerima log yang tersimpan di /home/snort/logs.txt dan meneruskan
nya untuk diolah di Elasticsearch dan divisualisasikan oleh Kibana. Terdapat pesan
“Terdeteksi Ada Yang Kirim PING Ke Server!!!”.

& G A Notsecure | 1921682.111:5601/app/discovert/? g=(filters:i)refreshinterval{pause:ltvalue:50000),fime:(from:no A @ m R - O
& elastic ! content, and mor . £
= @ oecoer v New Open Share Alerts Inspect [2) save
filebeat-* = @ QU Filter your data using KQL syntax B v Today c
[0 « Sesrchfieldr = 0 [ Documents (83,414) Field statistics B coumns 3 ¢ Sortfiess 1 =@ = [
v Selected fields z @timestamp © & K log.file.path t message
5 log le.path txt Besar! 1! [++] [Priority: o] {IMP} 192.168.2.112 -> 192.168.2.111
sage
May 9, 2824 @ 19:38:17.812 /home/snort/logs 85/@9-12:37:50.256431 *+] [1:1890982:2) Terdeteksi Paket ICMP Dalam Jumlsh
txt Besar!!! [+s] [Priority: 0] {ICMP} 192.168.2.112 -> 192.168.2.111
58
May 9, 2624 @ 19:38:17.812 /home/snort/logs. ©5/@9-12:37:49.251868 [#+] [1:1008062:2] Terdeteksi Paket ICMP Dalam Jumlah
txt Besar!!! [++] [Priority: @] {ICMP} 192.168.2.112 -> 192.168.2.111
May 9. 2024 @ 19:38:17.812 /home/snort/logs. 85/@9-12:37:48.248851 [++] [1:1898062:2] Terdeteksi Paket ICMP Dalam Jumlah
txt Besar!!! [+] [Priori ty: @] {ICMP) 192.168.2.112 -> 192.168.2.111
May 9, 2624 © 19:38:17.812 /home/snort/logs. 85/89-12:37:47.248468 [++] [1:1800862:2] Terdeteksi Paket ICMP Dalam Jumlah
txt Besar!!! [+s] [Priority: 0] {ICHP} 192.168.2.112 -> 192.168.2.111
May 9, 2024 € 19:30:17.811 /home/snort/logs. 05/@9-12:37:46.250374 [++] [1:1800062:2] Terdeteksi Paket IGHP Dalam Jumlah
txt Besar!!! [#x] [Priori ty: 8] {ICMP} 192.166.2.112 -> 192.168.2.111
¥ data_stream namespace

Gambar 17. Tampilan dashboard ketika terjadi ping attack

4. Kesimpulan

Setelah melakukan pengujian, dapat disimpulkan bahwa snort dapat digunakan sebagai
Intrusion Detection System yang dipasang di ubuntu server 22.04, dengan rules yang telah
dibuat snort dapat mendeteksi ketika ada yang mencoba port scanning ke server
menggunakan masscan dan dapat mendeteksi ping attack yang ditujukan ke server secara
realtime. Dengan script bash shell yang telah dibuat, snort dapat mengirimkan alert
kepada network administrator menggunakan telegram secara realtime agar dapat
langsung ditinjaklanjuti alert tersebut. Elasticsearch, Filebeat, dan Kibana dapat
digunakan sebagai dashboard monitoring.
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