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Abstract

The rise of Generative Artificial Intelligence (GAI) has opened new avenues for
enhancing the analysis and mitigation of Common Vulnerabilities and Exposures (CVES)
— a critical component in safeguarding cyber systems. This research delves into the
integration of cutting-edge Al techniques, particularly OpenAl's GPT-4, to tackle the
challenges posed by CVE data analysis and facilitate more effective vulnerability
management.Analyzing and staying up-to-date with the ever-growing CVE database
maintained by the National Vulnerability Database (NVD) is a daunting task for security
professionals. However, the unique capabilities of Generative Al, such as natural
language processing and knowledge reasoning, can greatly streamline this process. By
leveraging Al-powered tools, researchers can extract insights from CVE reports, identify
patterns and trends, and develop proactive strategies to address emerging threats. The
proposed framework employs a combination of the Waterfall method and Blackbox testing
to integrate Generative Al into the CVE data analysis workflow. First, the SERP APl is
used to collect relevant CVE data and metadata from the NVD, which is then processed
and structured for Al-driven analysis. The GPT-4 model, trained on a vast corpus of
cybersecurity knowledge, is then utilized to generate comprehensive summaries, threat
assessments, and mitigation recommendations for each CVE.

Keywords: Generative Artificial Intelligence, Common Vulnerabilities and Exposure,
Cyber Security data analysis, SERP API, CVE mitigation

Abstrak

Penelitian ini mendalami integrasi teknik Kecerdasan Buatan terkini, khususnya GPT-
4 dari OpenAl, untuk mengatasi tantangan yang ditimbulkan oleh analisis data CVE dan
memfasilitasi manajemen kerentanan yang lebih efektif.Menganalisis dan memperbarui
basis data CVE yang terus berkembang yang dikelola oleh Basis Data Kerentanan
Nasional (National Vulnerability Database/NVD) merupakan tugas yang menantang bagi
para profesional keamanan. Namun, kemampuan unik Kecerdasan Buatan Generatif,
seperti pemrosesan bahasa alami dan penalaran pengetahuan, dapat menyederhanakan
proses ini secara signifikan. Dengan memanfaatkan alat berbasis kecerdasan buatan,
para peneliti dapat mengekstrak wawasan dari laporan CVE, mengidentifikasi pola dan
tren, serta mengembangkan strategi proaktif untuk menangani ancaman yang
muncul.Kerangka kerja yang diusulkan menggunakan kombinasi metode Waterfall dan
pengujian Blackbox untuk mengintegrasikan kecerdasan buatan generatif ke dalam alur
kerja analisis data CVE. Pertama, SERP API digunakan untuk mengumpulkan data CVE
yang relevan dan metadata dari NVD, yang kemudian diproses dan disusun untuk analisis
berbasis Kecerdasan Buatan. Model GPT-4, yang dilatih dengan korpus pengetahuan
keamanan siber yang luas, kemudian digunakan untuk menghasilkan ringkasan
komprehensif, penilaian ancaman, dan rekomendasi mitigasi untuk setiap CVE.

Kata Kunci: Generative Artificial Intelligence, Common Vulnerabilities and Exposure,
Cyber Security data analysis, SERP API, CVE mitigation
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A te nologl informasi, keamanan siber menjadi aspek

“dari ancaman dan_kerentanan. Salah satu komponen
1an siber adalah ,,ldentlflka5| dan mitigasi Common
: pakan daftar umum dari kerentanan
keamanan yang diketahui di berbagai perarigkat: Iunak yang dikelola oleh National
Vulnerability: Database (NVD). Dengan semakin banyaknya CVE vyang tercatat setiap
tahun, tugas untuk menganalisis dan mengikuti perkembangan CVE menjadi semakin
sulit bagi para profesional keamanan siber [1].

Dalam beberapa tahun terakhir, kemajuan dalam kecerdasan buatan (Al) telah
membuka jalan baru untuk meningkatkan analisis dan mitigasi CVE. Generative Artificial
Intelligence (GAl), seperti model GPT-4 yang dikembangkan oleh OpenAl, menunjukkan
potensi besar dalam memproses dan menganalisis data dalam jumlah besar dengan
efisien. Kemampuan GAI dalam pemrosesan bahasa alami dan penalaran pengetahuan
dapat sangat membantu dalam mengidentifikasi pola dan tren dari laporan CVE, serta
memberikan rekomendasi mitigasi yang lebih efektif [2], [3].

Tantangan utama dalam pengelolaan CVE adalah volume dan kompleksitas data yang
harus dianalisis oleh para profesional keamanan siber. Setiap laporan CVE mengandung
informasi teknis yang mendetail dan bervariasi, membuat proses identifikasi dan mitigasi
menjadi tugas yang memakan waktu dan rentan terhadap kesalahan manusia. Tanpa alat
bantu yang memadai, sulit bagi tim keamanan untuk tetap mengikuti perkembangan
ancaman dan merespons dengan cepat [4].

Teori-teori dalam analisis data dan pemrosesan bahasa alami menjadi dasar dalam
penelitian ini. Pemrosesan bahasa alami (Natural Language Processing) memungkinkan
mesin untuk memahami dan menginterpretasikan bahasa manusia, sementara penalaran
pengetahuan (knowledge reasoning) membantu dalam menghubungkan informasi dan
membuat keputusan yang berdasar. Generative Al, dengan kemampuannya untuk
menghasilkan konten yang mirip dengan teks yang ditulis oleh manusia, menyediakan alat
yang kuat untuk merangkum informasi, mengidentifikasi pola, dan memberikan
rekomendasi berbasis data [5], [6].

Penelitian ini bertujuan untuk mengintegrasikan teknik Al terkini, khususnya GPT -4,
ke dalam proses analisis data CVE untuk meningkatkan efektivitas dan efisiensi
manajemen kerentanan. Dengan memanfaatkan APl SERP untuk mengumpulkan data
CVE yang relevan dari Google dan data CVE dari NVD, penelitian ini akan memproses
dan menyusun data tersebut untuk dianalisis oleh GPT-4. Hasilnya diharapkan berupa
ringkasan yang komprehensif, penilaian ancaman, dan rekomendasi mitigasi yang dapat
membantu para profesional keamanan siber dalam menghadapi ancaman yang muncul [7],

(8], [9].

2. Metodologi Penelitian

Penelitian ini dirancang sebagai penelitian dengan metodo Waterfall untuk menguji
efektivitas penggunaan Generative Al dalam analisis dan mitigasi CVE. Metode Waterfall
dipilih untuk memastikan setiap tahap dilakukan secara berurutan dan sistematis,
memungkinkan pemrosesan data yang terstruktur dan analisis yang komprehensif. Desain
penelitian ini membantu dalam menghasilkan data yang akurat dan valid, serta
memberikan wawasan yang mendalam tentang bagaimana Al dapat meningkatkan
efisiensi dalam analisis CVE.

2.1. Pengumpulan Data

Pengumpulan data dilakukan dari National Vulnerability Database (NVD)
menggunakan dan APl SERP untuk mendapatkan informasi terkini dan relevan mengenai
CVE. Proses ini dimulai dengan identifikasi kata kunci yang relevan, diikuti dengan
penggunaan APl untuk mengakses dan mengumpulkan data beserta metadata yang
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Ebihfanjut. Pendekatan ini memastikan bahwa dataset
gkdp dan siap untuk dianalisis.

Analisis data . dilakukan menggunakan model GPT-4. Model ini digunakan untuk
menganalisis data CVE, menghasilkan ringkasan, penilaian ancaman, dan rekomendasi
mitigasi. Proses analisis juga melibatkan identifikasi pola dan tren yang muncul dari data
CVE, yang berguna untuk mengembangkan strategi proaktif dalam menghadapi ancaman
keamanan.

Prompt engineering merupakan teknik yang sangat penting dalam pengembangan dan
penggunaan model bahasa besar (LLMs) seperti GPT-4. Dengan hanya mengintegrasikan
beberapa elemen kunci, seseorang dapat merancang prompt dasar yang memungkinkan
LLMs menghasilkan jawaban berkualitas tinggi. Dalam konteks penelitian ini, prompt
engineering digunakan untuk memaksimalkan efisiensi dan akurasi respons yang
dihasilkan oleh model dalam analisis CVE.

a. Model Introduction GPT-4: Ketika GPT-4 menerima input prompt, teks input
akan terlebih dahulu diubah menjadi token yang dapat diinterpretasikan dan
diproses oleh model. Token ini kemudian dikelola oleh lapisan transformer yang
menangkap hubungan dan konteks mereka. Di dalam lapisan ini, mekanisme
perhatian mendistribusikan bobot yang berbeda ke token berdasarkan relevansi
dan konteksnya. Setelah pemrosesan perhatian, model membentuk representasi
dari data input, yang kemudian didecode kembali menjadi teks yang dapat dibaca
manusia [10].

b. Giving Instructions: Metode memberikan instruksi, juga dikenal sebagai re-
reading, mengacu pada strategi heuristik membaca manusia. Telah diamati bahwa
output yang dihasilkan oleh GPT-4 cenderung terlalu umum ketika diberikan
instruksi dasar tanpa deskripsi tambahan. Oleh karena itu, deskripsi yang
komprehensif sangat penting untuk mendapatkan output yang lebih tepat dan
relevan [10].

c. Be Clear and Precise: Metode dasar kedua dalam prompt engineering adalah
"menjadi jelas dan tepat". Ini melibatkan perumusan prompt yang tidak ambigu
dan spesifik, yang dapat memandu model untuk menghasilkan konten yang lebih
sesuai dengan kebutuhan spesifik skenario tertentu, karena mengurangi
ketidakpastian model dan mengarahkannya ke respons yang benar [10].

odel input
I want to understand some cutting-edge aspects of technology.

1. Artificial intelligence and machine learning: These technologies are becoming
increasingly sophisticated, with advancements in areas such as natural language pro-
cessing (like the technology you're interacting with right now), computer vision, and
reinforcement learning. Techniques such as transfer learning and federated learning
are being used to make machine learning models more efficient and less data-hungry.
2. Quantum computing: Quantum computers use the principles of quantum mechan-
ics to process information. They hold the potential to solve certain types of problems
much more efficiently than classical computers. Companies like Google, IBM, and
many startups are investing heavily in this area.

3. 5G and beyond: 5G wireless technology began widespread deployment in 2020 and
2021, bringing faster speeds, lower latency, and the ability to connect more devices
simultaneously. Research is also being done on 6G, which is expected to integrate
even more deeply with Al and potentially bring about more transformative changes.
4. Biotechnology: ...

|Moae] outEu*',

Here are some of the key areas:

J

Gambar 1. Contoh Irnstruksi'Tanpa Deskripsi Tambahan [10]

1340



KPT/2022 | Vol. 5, No. 3, Juli (2024), pp. 1338-1345

(Model input}
I want to understand the cutting edge of technology, specifically related to artificial
intelligence and machine learning. Recently, artificial intelligence has become
extremely popular, especially the large language models which have amazed me.
Please analyze the possible reasons behind the rapid advancement of this
technology from at least three perspectives.

Y

‘Model outputi
- solutely, the rise of Al and machine learning, especially with regard to large lan-

guaFe models like GPT-4, can be seen as a convergence of several key factors. I’ll
analyze this from three perspectives: technological advancements, availability of data,
and socio-economic demamf

1. Technological advancements: The growth of Al and machine learning models has

been facilitated by several technological innovations. For starters, we've seen incredi-
ble improvements in computational power, particularly in Graphics Processing Units
(GPUs) and now even more specialized Al chips. These advances have made it ...

2. Availability of data: ...

3. Socio-economic demand: ...

Gambar 2. Contoh Instruksi Dengan Instruksi Tambahan [10]

d. Role-Prompting: Role-prompting melibatkan memberikan model peran spesifik
untuk dimainkan, seperti asisten yang membantu atau pakar yang berpengetahuan
luas. Metode ini efektif dalam membimbing respons model dan memastikan
bahwa mereka sesuai dengan output yang diinginkan. Misalnya, jika model
diminta bertindak sebagai sejarawan, kemungkinan besar model akan
memberikan respons yang lebih rinci dan akurat secara kontekstual ketika ditanya
tentang peristiwa sejarah [10].

e. Use of Triple Quotes to Separate: Penggunaan triple quotes adalah teknik dalam
prompt engineering yang digunakan untuk memisahkan bagian-bagian berbeda
dari prompt atau untuk mengenkapsulasi string multi-baris. Teknik ini sangat
berguna ketika menangani prompt yang kompleks yang mencakup beberapa
komponen atau ketika prompt itu sendiri berisi kutipan [10].

f.  Try Several Times: Karena sifat non-deterministik LLMs, sering kali bermanfaat
untuk mencoba beberapa kali saat menghasilkan respons. Teknik ini, yang dikenal
sebagai resampling, melibatkan menjalankan model beberapa kali dengan prompt
yang sama dan memilih output terbaik. Pendekatan ini dapat membantu
mengatasi variabilitas bawaan dalam respons model dan meningkatkan peluang
memperoleh output berkualitas tinggi [10].

g. One-Shot or Few-Shot Prompting: One-shot dan few-shot prompting adalah dua
teknik penting dalam prompt engineering. One-shot prompting mengacu pada
metode di mana model diberikan satu contoh untuk dipelajari, sedangkan few-
shot prompting memberikan model beberapa contoh. Pilihan antara one-shot dan
few-shot prompting sering bergantung pada kompleksitas tugas dan kemampuan
model. Untuk tugas yang sederhana atau model yang sangat mampu, one-shot
prompting mungkin cukup. Namun, untuk tugas yang lebih kompleks atau model
yang kurang mampu, few-shot prompting dapat memberikan konteks dan
panduan tambahan, sehingga meningkatkan kinerja model [10].

Pemilihan prompt dalam penelitian ini didasarkan pada kebutuhan untuk mendapatkan
jawaban yang tepat dan komprehensif dari model. Misalnya, prompt yang dirancang
untuk mendapatkan analisis CVE mencakup elemen-elemen spesifik yang memastikan
model dapat memahami konteks dan memberikan informasi yang akurat. Prompt seperti
"Jelaskan kerentanan CVE-2023-1234" dirancang untuk memandu model dalam
memberikan penjelasan terperinci mengenai suatu CVE tertentu, termasuk dampaknya,
vektor serangan, dan langkah-langkah mitigasi yang direkomendasikan. Dengan
menerapkan elemen-elemen kunci dalam prompt engineering, model dapat menghasilkan
respons yang lebih relevan dan berguna untuk analisis CVE, sebagaimana didukung oleh
penelitian [11] yang menunjukkan bahwa prompt engineering dapat meningkatkan
performa model bahasa dalam berbagai tugas.
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rig:telah diidentifikasi dalam penelitian  ini,
1isis*CVE sudah memenuhi syarat untuk menghasilkan
ifiensif. Berikut adalah analisis bagaimana setiap elemen

gunakan memastikan bahwa model
tiktur, memungkinkan transformasi teks
menjadi token yang dapat diproses dengan baik oleh model. Misalnya, dalam kode
berikut, input prompt diubah menjadi token untuk analisis CVE.

prompt = (
!

\n'
details['id']}\n"
details['severity']}\n"

details|['c
details|['put
ate: {details['l

Gambar 3. Model Intruduction Prompt

2. Giving Instructions: Prompt ini memberikan instruksi yang jelas kepada model,
memastikan bahwa informasi yang diberikan tidak bersifat umum tetapi spesifik
dan terperinci, seperti yang ditunjukkan dalam bagian berikut.

Gambar 4. Giving Instruction Prompt

3. Be Clear and Precise: Penggunaan prompt yang tidak ambigu dan spesifik untuk
memastikan bahwa model menghasilkan konten yang sesuai dengan kebutuhan,
seperti dalam contoh.

Gambar 5. Be Clear and Precise Prompt

4. Role-Prompting: Prompt ini memberikan peran spesifik kepada model,
memastikan bahwa output yang dihasilkan relevan dengan konteks yang
diinginkan. Sebagai contoh, saat model diminta memberikan analisis sebagai pakar
keamanan.
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5. Use of."'l-'riple Quotes to Separate: Teknik ini diterapkan untuk memisahkan bagian
berbeda dari prompt dan mengenkapsulasi string multi-baris, seperti dalam bagian
prompt ini.

Gambar 7. Gambar Use of Triple Quotes to Separate

6. Try Several Times: Pendekatan ini diterapkan melalui teknik resampling untuk
menghasilkan respons yang optimal dari model, memastikan kualitas output yang
dihasilkan.

7. One-Shot or Few-Shot Prompting: Dalam kode yang digunakan, few-shot
prompting diterapkan untuk memberikan contoh tambahan kepada model, sehingga
meningkatkan akurasi dan relevansi output yang dihasilkan.

Dengan menerapkan elemen-elemen kunci ini dalam prompt engineering, model dapat
menghasilkan respons yang lebih relevan dan berguna untuk analisis CVE. Seperti yang
didukung oleh penelitian [11], prompt engineering telah terbukti meningkatkan performa
model bahasa dalam berbagai tugas.

Penelitian yang diterbitkan dalam jurnal terkemuka telah menunjukkan bahwa prompt
engineering yang baik dapat secara signifikan meningkatkan performa model bahasa
dalam menghasilkan informasi yang dapat diterima dan relevan. Sebagai contoh,
penelitian yang dilakukan jurnal "Language Models are Few-Shot Learners"
menunjukkan bahwa penggunaan teknik few-shot prompting dapat meningkatkan
kemampuan model dalam memahami konteks dan menghasilkan respons yang sesuai
[12]. Selain itu, studi dalam jurnal "Exploring the Limits of Transfer Learning with a
Unified Text-to-Text Transformer" menegaskan pentingnya penggunaan prompt yang
jelas dan spesifik untuk memandu model dalam memberikan jawaban yang akurat [13].
Dengan mengacu pada penelitian-penelitian ini, dapat disimpulkan bahwa teknik prompt
engineering yang diterapkan dalam skripsi ini didasarkan pada metodologi yang telah
terbukti efektif dalam literatur ilmiah, memastikan bahwa informasi yang dihasilkan oleh
sistem dapat diterima dan relevan.

2.3. Pengujian BlackBox

Pengujian Blackbox dilakukan untuk menguji keandalan dan efektivitas hasil yang
dihasilkan oleh model Al dalam kondisi nyata. Kasus uji yang realistis disiapkan untuk
mencakup berbagai skenario kerentanan dan ancaman. Hasil analisis model Al kemudian
diuji terhadap skenario ini, dan hasil pengujian dianalisis untuk mengevaluasi keandalan
dan efektivitas model. Pengujian ini penting untuk memastikan bahwa model Al dapat
memberikan rekomendasi mitigasi CVE yang praktis dan dapat diandalkan.
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engineering dalam analisis CVE dengan model GPT -
IKan analisis 'yang mendetail dan informatif terhadap
VE-2022-22965 ..«(SpringdShell).  Penggunaan  prompt
t :respons yang relevan dan spesifik,

berbagai
engineerin

memungkini;g.arif untuk identifikasi detail, analisis d_arhp_ak, dan rekomendasi mitigasi yang
terperinci. :

Tabel 1. Hasil Anaisis

Identifikasi CVE

CVE ID CVE-2022-22965

Tingkat Kritis

Keparahan

Deskripsi Kerentanan ini memengaruhi aplikasi Spring WebFlux yang berjalan pada
JDK 9+. Memungkinkan eksekusi kode jarak jauh (RCE) melalui data
binding, berpotensi membahayakan aplikasi yang di-deploy pada Tomcat
sebagai file WAR. Aplikasi Spring Boot yang di-deploy sebagai executable
jars tidak rentan terhadap exploit ini

Tanggal 2022-04-01

Publikasi

Tanggal 2023-02-09

Modifikasi

Skor CVSS 9.8

Vector String CVSS:3.1/AVIAC/PRIUI/SIC/IIA

Referensi Packet Storm Security, Siemens Security Advisory, VMware Tanzu
Advisory.

Dampak Kerentanan CVE-2022-22965 berdampak pada aplikasi Spring MVC dan
Spring WebFlux, terutama saat berjalan di JDK 9 atau lebih baru, dan di-
deploy pada Tomcat sebagai file WAR.

Potensi Eksekusi Kode Jarak Jauh (RCE), kompromi sistem, eksfiltrasi data sensitif,

Dampak gangguan operasional, dan pencurian properti intelektual.

Langkah- Memperbarui Spring Framework, penyesuaian konfigurasi, manajemen patch,

Langkah dan pemantauan merupakan beberapa langkah yang direkomendasikan untuk

Mitigasi mengurangi risiko eksploitasi.

Rekomendasi Kebijakan keamanan, pelatihan karyawan, dan strategi pemantauan merupakan

untuk bagian dari rekomendasi untuk mengelola dan mengurangi risiko keamanan
Organisasi yang terkait dengan CVE ini.

Hasil analisis menunjukkan bahwa integrasi prompt engineering dengan model GPT-4
efektif dalam menghasilkan informasi yang detail dan relevan terkait CVE-2022-22965,
serta memfasilitasi pemahaman yang lebih baik terhadap dampak dan langkah mitigasi
yang tepat. Hal ini menegaskan bahwa pendekatan ini dapat meningkatkan kemampuan
aplikasi dalam mengelola dan merespons keamanan informasi dengan lebih efektif.

4. Kesimpulan

Penelitian ini berhasil mengembangkan aplikasi web berbasis Flask yang terintegrasi
dengan OpenAl API untuk analisis CVE. Aplikasi ini menunjukkan akurasi yang tinggi
dalam meningkatkan keamanan siber. Implikasi penelitian ini mencakup penyediaan alat
bantu yang efektif bagi praktisi keamanan maupun pengguna umum untuk mendeteksi
dan menganalisis kerentanan, serta menambah wawasan tentang penggunaan teknologi Al
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